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8. Nazwa i adres Zamawiajacego.

WODOCIAGI MIEJSKIE w Radomiu Sp. z o.0.
ul. Filtrowa 4, 26 — 600 Radom, Polska

9. Oznaczenie Wykonawcy.

Na potrzeby niniejszej Specyfikacji Istotnych Warunkéw Zamoéwienia (dalej ,,SIWZ”) za Wykonawce
- uwaza si¢ osobe fizyczna, osobe prawna albo jednostke organizacyjna nieposiadajacg osobowosci
prawnej, ktéra ubiega si¢ o udzielenie zamowienia publicznego, ztozyta oferte lub zawarta umowe
w sprawie zamowienia publicznego.

10. Tryb udzielania zamdwienia.
Postepowanie o udzielenie zamoOwienia publicznego prowadzone w trybie przetargu nieogra-

niczonego na podstawie Regulaminu Udzielania Zaméwien Sektorowych przez Wodociagi
Miejskie w Radomiu Sp. z 0.0. z dnia 18 wrze$nia 2017r. zwanego dalej Regulaminem.

11. Opis przedmiotu zamowienia.

Przedmiotem zamoéwienia jest:

Zakup rozwigzania UTM klasy Next generation Firewall z petng ochrong sieci: informa-
tycznej i przemystowej — Implementacja: maszyna wirtualna — nr sprawy: DZ/27/2021

Szczegodtowy opis przedmiotu zamowienia przedstawiony zostal w Czgéci 111 niniejszej SWZ.
12. Zamowienia czeSciowe
Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.

13. Zaméwienia z § 52 ust. 1 pkt. 4 Regulaminu

Zamawiajacy hie przewiduje udzielenia tego typu zamowienia.

14. Informacja o ofercie wariantowej.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
15. Termin wykonania zamowienia.
do 4 dni od dnia podpisania umowy.

16. Warunki udzialu w postepowaniu, podstawy wykluczenia, wykaz o$wiadczen lub
dokumentow, potwierdzajacych spelnianie warunkow udzialu w post¢epowaniu
oraz brak podstaw do wykluczenia

1. O udzielenie zamdwienia moga ubiegaé si¢ Wykonawcy, ktorzy nie podlegaja wy-
kluczeniu oraz spetniajg okreslone przez zamawiajgcego warunki udzialu w poste-
powaniu

9a. PRZESEANKI WYKLUCZENIA

1) Z postgpowania o udzielenie zamowienia wyklucza si¢ wykonawce, w stosunku do
ktorego zachodzi ktorakolwiek z okolicznos$ci, o ktorych mowa w § 26 ust. 1 pkt 1 —
12 Regulaminu.
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2) Dodatkowo zamawiajacy wykluczy wykonawce:

a)

b)

c)

3)

4)
5)

6)

w stosunku do ktorego otwarto likwidacje, w zatwierdzonym przez sad uktadzie w
postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli
przez likwidacje jego majatku lub sad zarzadzit likwidacje jego majatku w trybie
art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z
2015 r. poz. 978, 1259, 1513, 1830 1 1844) lub ktorego upadtos¢ ogloszono, z wy-
jatkiem Wykonawcy, ktory po ogloszeniu upadto$ci zawart uktad zatwierdzony
prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia
wierzycieli przez likwidacje majatku upadiego, chyba ze sad zarzadzit likwidacje
jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upa-
dtosciowe (Dz. U. z 2015 r. poz. 233, 978, 1166, 1259 1 1844);

ktéry w sposdb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza
jego uczciwose, w szezegolnosci gdy wykonawca w wyniku zamierzonego dziala-
nia lub razacego niedbalstwa nie wykonatl lub nienalezycie wykonal zaméwienie,
co zamawiajacy jest w stanie wykaza¢ za pomoca stosownych srodkéw dowodo-
wych;

ktéry, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie wykonat
w istotnym stopniu wczesniejsza umoweg w sprawie zamowienia publicznego lub
umowe koncesji, zawarta z zamawiajacym co doprowadzito do rozwigzania umowy
lub zasadzenia odszkodowania;

Zamawiajagcy moze wykluczy¢ wykonawce na kazdym etapie postgpowania o
udzielenie zamowienia.

Wykluczenie Wykonawcy nastepuje zgodnie z § 26 ust. 4 Regulaminu.

Wykonawca, ktory podlega wykluczeniu na podstawie § 26 ust. 1 pkt 2 i 3 oraz pkt
5-9 Regulaminu lub pkt 9a.2)a)-c) IDW, moze przedstawi¢ dowody na to, ze pod-
jete przez niego $rodki sg wystarczajace do wykazania jego rzetelno$ci, w szcze-
golnosci udowodni¢ naprawienie szkody wyrzadzonej przestgpstwem lub przestegp-
stwem skarbowym, zado$¢uczynienie pieni¢zne za doznang krzywde lub naprawie-
nie szkody, wyczerpujace wyjasnienie stanu faktycznego oraz wspotprace z orga-
nami $cigania oraz podjecie konkretnych srodkéw technicznych, organizacyjnych i
kadrowych, ktore sa odpowiednie dla zapobiegania dalszym przestepstwom lub
przestepstwom skarbowym lub nieprawidtowemu postgpowaniu Wykonawcy. Re-
gulacji, o ktérej mowa w zdaniu pierwszym nie stosuje si¢, jezeli wobec Wyko-
nawcy, bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sg-
du zakaz ubiegania si¢ o udzielenie zamowienia oraz nie uptynat okreslony w tym
wyroku okres obowigzywania tego zakazu.

Wykonawca nie podlega wykluczeniu, jezeli zamawiajacy, uwzgledniajac wage
1 szczegblne okolicznosci czynu Wykonawcy, uzna za wystarczajagce dowody
przedstawione na podstawie pkt 9a.5) IDW.

9b. WARUNKI UDZIALU W POSTEPOWANIU

zakresie warunkoéw wskazanych w § 24 ust. 3 Regulaminu Zamawiajgcy wymaga,

aby Wykonawcy spetiali warunki dotyczace:

1. W
a)
DZ/27/2021

kompetencji lub uprawnien do prowadzenia okreslonej dzialalno$ci zawodo-
wej;

Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktorych spetnianie
Wykonawca zobowigzany jest wykaza¢ w sposob szczegolny.




9c.

b) zdolnosci technicznej lub zawodowej:

Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktorych spetnianie
Wykonawca zobowigzany jest wykaza¢ w sposob szczegdlny.

¢) sytuacji ekonomicznej i finansowej;

Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnianie Wyko-
nawca zobowigzany jest wykaza¢ w sposob szczegolny.

d) w_celu potwierdzenia, ze oferowane dostawy odpowiadaja wymaganiom okre-
slonvin przez Zamawiajacego, Zamawiajacy zada nastepujacych dokumen-
tow:

a) Certyfikat Common Criteria EAL4 dla funkcji Firewall,

Zamawiajacy moze, na kazdym etapie postepowania, uznac, ze wykonawca nie posia-
da wymaganych zdolnosci, jezeli zaangazowanie zasobow technicznych lub zawodo-
wych Wykonawcy w inne przedsiewziecia gospodarcze Wykonawcy moze mieé nega-
tywny wptyw na realizacj¢ zamowienia.

OSWIADCZENIA I DOKUMENTY, JAKIE ZOBOWIAZANI SA DOSTAR-
CZYC WYKONAWCY W CELU WYKAZANIA BRAKU PODSTAW WY-
KLUCZENIA ORAZ POTWIERDZENIA SPEENIANIA WARUNKOW
UDZIALU W POSTEPOWANIU

Do oferty Wykonawca zobowigzany jest dotaczy¢ aktualne na dzien sktadania ofert
oswiadczenie stanowigce wstepne potwierdzenie, ze Wykonawca:

a) nie podlega wykluczeniu;
b) spetnia warunki udziatu w postgpowaniu.

Oswiadczenie, o ktorym mowa w pkt 9c.1. Wykonawca zobowigzany jest ztozy¢ w
formie zgodnej ze wzorem stanowigcym zalacznik nr 2 (IDW) .

Wykonawca, w terminie 3 dni od dnia zamieszczenia na stronie internetowej informa-
cji, o ktorej mowa w § 34 ust. 5 Regulaminu przekazuje zamawiajagcemu oswiadczenie
o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktorej
mowa w § 26 ust. 1 pkt 12 Regulaminu. Wraz ze ztozeniem o$wiadczenia, wykonawca
moze przedstawi¢ dowody, Ze powigzania z innym wykonawcg nie prowadza do za-
ktocenia konkurencji w postepowaniu o udzielenie zamowienia. Niniejsze oswiadcze-
nie przygotowuj¢ zgodnie ze wzorem stanowigcym zalgcznik nr 3 ( IDW).

Zamawiajacy przed udzieleniem zamowienia, wezwie wykonawce, ktorego oferta zo-
stala oceniona najwyzej, do ztozenia w wyznaczonym, nie krotszym niz 5 dni, termi-
nie aktualnych na dzien zlozenia o$wiadczen lub dokumentow, potwierdzajacych oko-
licznosci, o ktorych mowa w § 27 ust. 1 Regulaminu.

Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o
udzielenie zamdwienia, zamawiajacy moze na kazdym etapie postepowania wezwaé
wykonawcow do zlozenia wszystkich lub niektorych o§wiadczen lub dokumentéw po-
twierdzajacych, ze nie podlegaja wykluczeniu oraz spetniaja warunki udziatu w poste-
powaniu, a jezeli zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio
o$wiadczenia lub dokumenty nie s3 juz aktualne, do zlozenia aktualnych o$§wiadczen
lub dokumentow.
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Zamawiajacy, zgodnie z § 28 ust. 2 Regulaminu, w pierwszej kolejnosci dokona oceny
ofert, a nastgpnie zbada czy wykonawca, ktérego oferta zostala oceniona jako najko-
rzystniejsza nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

7. Na wezwanie Zamawiajaceso Wykonawca zobowiazany jest zlozy¢ nastepujace

oSwiadczenia lub dokumenty:

7.1.

7.2

1)

9d.

W celu potwierdzenia spetniania przez wykonawce warunkéw udziatu w postepowa-
niu dokumenty wymienione w punkcie 9b.1.d).

W celu potwierdzenia braku podstaw do wykluczenia Wykonawcy z udziatu
W postepowaniu:

odpis z wlasciwego rejestru lub z centralnej ewidencji 1 informacji o dziatalno$ci go-
spodarczej, jezeli odrgbne przepisy wymagajg wpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia na podstawie § 26 ust. 2 pkt 1 Regulaminu.

INFORMACJA DLA WYKONAWCOW POLEGAJACYCH NA ZASOBACH
INNYCH PODMIOTOW, NA ZASADACH OKRESLONYCH W § 24D REGU-
LAMINU ORAZ ZAMIERZAJACYCH POWIERZYC WYKONANIE CZESCI
ZAMOWIENIA PODWYKONAWCOM

Wykonawca moze w celu potwierdzenia spetniania warunkow udziatu w postepowa-
niu, w stosownych sytuacjach oraz w odniesieniu do konkretnego zaméwienia, lub je-
go czgscl, polegac na zdolnosciach technicznych lub zawodowych lub sytuacji finanso-
wej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego tacza-
cych go z nim stosunkéw prawnych.

. Wykonawca, ktory polega na zdolnos$ciach lub sytuacji innych podmiotéw, musi udo-

wodni¢ zamawiajagcemu, ze realizujac zamowienie, bedzie dysponowatl niezbednymi
zasobami tych podmiotow, w szczegdlnosci przedstawiajac zobowiazanie tych pod-
miotéw do oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji
zamowienia.

. Zamawiajacy ocenia, czy udostgpniane Wykonawcy przez inne podmioty zdolnosci

techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalaja na
wykazanie przez wykonawce spelniania warunkow udziatu w postepowaniu oraz bada,
czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, o ktorych mowa w § 26
ust. 1 pkt 2-11 Regulaminu oraz pkt 9a 2) a)-c).

. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych

lub doswiadczenia, Wykonawcy mogg polega¢ na zdolnosciach innych podmiotéw,
jesli podmioty te zrealizujg roboty budowlane lub ustugi, do realizacji ktorych te zdol-
nosci s3 wymagane.

. Wykonawca, ktdry polega na sytuacji finansowej lub ekonomicznej innych podmio-

tow, odpowiada solidarnie z podmiotem, ktory zobowigzat si¢ do udostepnienia zaso-
boéw, za szkode poniesiong przez zamawiajacego powstata wskutek nieudostgpnienia
tych zasobow, chyba ze za nieudostgpnienie zasobow nie ponosi winy.

. Jezeli zdolnosci techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa,

podmiotu, na ktory powotuje si¢ Wykonawca , nie potwierdzaja spetnienia przez wy-
konawcg warunkéw udziatu w postepowaniu lub zachodza wobec tego podmiotu pod-
stawy wykluczenia, zamawiajacy zada, aby wykonawca w terminie okreslonym przez
zamawiajacego:
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1) zastapit ten podmiot innym podmiotem lub podmiotami lub

2) zobowiazat si¢ do osobistego wykonania odpowiedniej czesci zamoOwienia, jezeli
wykaze zdolnosci techniczne lub zawodowe lub sytuacje finansowa lub ekonomiczna,
wymagang przez Zamawiajacego.

7. W celu oceny, czy wykonawca polegajac na zdolnosciach lub sytuacji innych podmio-
tow na zasadach okreslonych w § 24d Regulaminu, bedzie dysponowatl niezbednymi
zasobami w stopniu umozliwiajagcym nalezyte wykonanie zamoéwienia publicznego
oraz oceny, czy stosunek laczacy wykonawce z tymi podmiotami gwarantuje rzeczy-
wisty dostep do ich zasobow, zamawiajacy moze zgda¢ dokumentow, ktére okreslaja
w szczeg6lnosci:

1) zakres dostepnych Wykonawcy zasobow innego podmiotu;

2) sposob wykorzystania zasobéw innego podmiotu, przez wykonawce, przy wyko-
nywaniu zamoéwienia publicznego;

3) zakres i okres udziatu innego podmiotu przy wykonywaniu zamowienia publicz-
nego;

4) czy podmiot, na zdolno$ciach ktérego wykonawca polega w odniesieniu do wa-
runkéw udzialu w postepowaniu dotyczacych doswiadczenia, zrealizuje ushugi,
ktoérych wskazane zdolnos$ci dotyczg.

8. Zamawiajacy zada od Wykonawcy, ktory polega na zdolnosciach lub sytuacji innych
podmiotéw na zasadach okreslonych w § 24d Regulaminu, przedstawienia w odnie-
sieniu do tych podmiotow dokumentéw wymienionych w pkt 9¢7.2.1.

9. Wykonawca, ktory powotuje si¢ na zasoby innych podmiotéw, w celu wykazania bra-
ku istnienia wobec nich podstaw wykluczenia oraz spetniania, w zakresie, w jakim
powotuje si¢ na ich zasoby, warunkéw udzialu w postepowaniu sktada o§wiadczenie,
o ktorym mowa w pkt 9c.1i 2.

10.Wykonawca, ktéry zamierza powierzy¢ wykonanie czesci zamdéwienia podwykonaw-
com, w celu wykazania braku istnienia wobec nich podstaw do wykluczenia z poste-
powania, zamieszcza informacj¢ o podwykonawcach w o$§wiadczeniu, o ktérym mowa
w pkt9c.1i 2.

2. Stosownie do tresci rozporzadzenia Ministra Rozwoju z dnia 27 lipca 2016 poz. 1126 w
sprawie rodzaju dokumentow, jakich moze zada¢ Zamawiajacy od Wykonawcy w poste-
powaniu o udzielenie zamowienia:

1) jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypo-
spolitej Polskiej, zamiast dokumentdéw, o ktorych mowa powyze;j:

a) w pkt 9¢.7.2.1), sktada dokument lub dokumenty, wystawione w kraju, w ktorym
wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajace odpowiednio,
ze:

al) nie otwarto jego likwidacji ani nie ogloszono upadtosci.

2) jezeli w kraju w ktorym wykonawca ma siedzib¢ lub miejsce zamieszkania lub miej-
sce zamieszkania ma osoba, ktorej dokument dotyczy , nie wydaje si¢ dokumentow, 0
ktérych mowa powyzej w pkt 2.1), zastepuje si¢ je dokumentem zawierajagcym odpo-
wiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo 0s6b uprawnionych
do jego reprezentacji lub o§wiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone
przed notariuszem lub przed organem sagdowym, administracyjnym albo organem sa-
morzadu zawodowego lub gospodarczego wilasciwym ze wzgledu na siedzibe lub
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miejsce zamieszkania Wykonawcy lub miejsce zamieszkania tej osoby. Przepis pkt
2.3) stosuje si¢ odpowiednio.

3) dokumenty o ktérych mowa w pkt 2.1)a) lit.al) powinny by¢ wystawione nie wcze-
$niej niz 6 miesigcy przed uptywem terminu sktadania ofert.

4) w przypadku watpliwosci co do tresci dokumentu ztozonego przez Wykonawce, Za-
mawiajacy moze zwroci¢ si¢ do wlasciwych organdw odpowiednio kraju, w ktérym
Wykonawca ma siedzibe lub miejsce zamieszkania ma osoba, ktorej dokument doty-
czy, o udzielenie niezb¢dnych informacji dotyczacych tego dokumentu.

3. Dokumenty sg sktadane w oryginale lub kopii poswiadczonej za zgodno$¢ z oryginatem
przez Wykonawce.

4. Oswiadczenia dotyczagce Wykonawcy 1 innych podmiotow, na ktorych zdolnosciach lub
sytuacji polega wykonawca na zasadach okreslonych w § 24d Regulaminu oraz dotycza-
cych podwykonawcéw sktadane sg w oryginale.

5. Zamawiajacy moze zadac przedstawienia oryginatu lub notarialnie poswiadczonej kopii
dokumentow, innych niz o$wiadczenia wytacznie wtedy, gdy ztozona kopia dokumentu
jest nieczytelna lub budzi watpliwosci co do jej prawdziwosci.

6. Dokumenty sporzadzone w jezyku obcym sg skladane wraz z tlumaczeniem na jezyk
polski.

7. Ocena spetniania przedstawionych powyzej warunkow zostanie dokonana na podstawie
przedtozonych o$wiadczen i dokumentow, o ktérych mowa w pkt 9 IDW, wg zasady:
,spetia - nie spetnia”.

10. Wykonawcy wspolnie ubiegajacy si¢ udzielenie zaméwienia.

1. Wykonawcy wspolnie ubiegajacy si¢ o udzielenie niniejszego zamowienia muszg wyka-
zac, iz spelniaja warunki udziatu w postgpowaniu w sposob okreslony w rozdz. 9 IDW.
Ponadto tacy Wykonawcy ustanawiajg Pelnomocnika do reprezentowania ich w niniej-
szym postgpowaniu albo reprezentowania ich w postgpowaniu i zawarcia umowy w spra-
wie zamowienia publicznego. Zaleca si¢, aby Pelnomocnikiem byt jeden z Wykonawcow
wspolnie ubiegajacych sie o udzielenie zamoéwienia. Pelnomocnictwo musi by¢ podpisane
przez pozostate podmioty wystepujace wspolnie (przez pozostalych cztonkow konsor-
cjum). Pelnomocnictwa sktadane przez Wykonawce wraz z oferta muszg byé przedsta-
wione w formie oryginalow lub kopii poswiadczonych za zgodno$¢ z oryginalem przez
notariusza. Tre$¢ pelnomocnictwa powinna wskazywac rodzaj czynno$ci, do ktorych
upowazniony jest Pelnomocnik, tj. np.: podpisania oferty, potwierdzanie za zgodnos¢ z
oryginatem kopii dokumentow, sktadania o§wiadczen woli 1 wiedzy, sktadania wyjasnien,
parafowania dokumentow, itp.

W/w pelnomocnictwo moze zosta¢ zastgpione umowg 0 wspotdziataniu, z ktorej bedzie
wynika¢ przedmiotowe pelnomocnictwo, takze w oryginale lub kopii poswiadczonej za
zgodno$¢ z oryginatem przez notariusza

2. Wszelka korespondencja prowadzona bedzie wytacznie z Pelnomocnikiem.

3. Wykonawcy wspolnie ubiegajacy si¢ o niniejsze zamowienie, ktorych oferta zostanie
uznana za najkorzystniejsza, przed podpisaniem umowy w sprawie zamdéwienia publicz-
nego, s3 zobowigzani do zawarcia umowy regulujacej ich wspotprace i przedlozenia jej
Zamawiajgcemu. Umowa powinna zawiera¢ w swojej tresci nastepujace postanowienia:

1) wskazanie lidera, bedacego pelnomocnikiem pozostatych Wykonawcow tworzacych
konsorcjum;
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1)

1)

2)

2) prawa, obowigzki i uprawnienia lidera (upowaznienie lidera do zaciggania zobowigzan
w imieniu wszystkich Wykonawcow realizujacych wspolnie umowe i kazdego z osob-
na, a takze upowaznienie do wystawiania faktur, przyjmowania ptatnosci od Zamawia-
jacego i do przyjmowania polecen na rzecz i w imieniu wszystkich Wykonawcéw rea-
lizujacych wspdlnie umowe).

3) o0znaczenie czasu trwania umowy konsorcjum — minimum na okres trwania umowy o
wykonanie niniejszego zamowienia publicznego;

4) okreslenie sposobu wspoétdziatania Wykonawcoéw po zawarciu umowy w sprawie za-
mowienia oraz zakresu prac przewidzianych do wykonania przez kazdego z nich.

Niespelnienie wymagan okreslonych w pkt 3 potraktowane bedzie jako uchylanie si¢ od podpisania
umowy, o ktérym mowa w § 65 ust. 3 Regulaminu.

Wykonawcy wspoélnie ubiegajacy si¢ o udzielenie zamdwienia ponosza solidarng odpo-
wiedzialno$¢ za wykonanie umowy i1 wniesienie zabezpieczenia nalezytego wykonania
umowy.

W przypadku wspolnego ubiegania si¢ 0 zamowienie przez wykonawcow, os§wiadczenie
o ktorym mowa w pkt 9c. 1 i 2 niniejszej IDW sktada kazdy z wykonawcow wspolnie
ubiegajacych si¢ o zamowienie. Dokumenty te potwierdzaja spetnianie warunkéw udzia-
hu w postgpowaniu oraz brak podstaw wykluczenia w zakresie, w ktorym kazdy z wyko-
nawcOw wykazuje spelnianie warunkow udziatu w postepowaniu i oraz brak podstaw
wykluczenia.

W przypadku wspolnego ubiegania si¢ 0 zamowienie przez wykonawcow oswiadczenie
o przynaleznosci braku przynaleznos$ci do tej samej grupy kapitatlowej, o ktorym mowa w
pkt 9¢.3. IDW sktada kazdy z Wykonawcow.

11. Wadium

Kazdy Wykonawca zobowigzany jest zabezpieczy¢ swa oferte wadium w wysokosci:
—7 000,00 zk (siedem tysiecy zl.)

Forma wadium.

Wadium moze by¢ wniesione w jednej lub kilku nastgpujacych formach:

a) pienigdzu;

b) poreczeniach bankowych lub porgczeniach spétdzielczej kasy oszczedno$ciowo — kredy-
towej, z tym ze porgczenie kasy jest zawsze porgczeniem pienigznym;

c) gwarancjach bankowych;

d) gwarancjach ubezpieczeniowych;

e) porgczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy z
dnia 9 listopada 2000r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U.
tj. 2007.42.275, z pdzn. zm.).

W przypadku sktadania przez Wykonawce wadium w formie gwarancji, gwarancja powinna by¢

sporzadzona zgodnie z obowigzujagcym prawem i winna zawiera¢ nastgpujace elementy:

a) nazwe dajgcego zlecenie (Wykonawcy), beneficjenta gwarancji (Zamawiajgcego), gwaranta
(banku lub instytucji ubezpieczeniowej udzielajacych gwarancji) oraz wskazanie ich siedzib,

W przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia, zaleca sie w
tresci gwarancji, jako Wykonawce wskaza¢ wszystkich Wykonawcdw wspoélnie ubiegajacych
sie 0 udzielenie zamowienia, np. poprzez nastepujacy zapis:

wZostaliSmy poinformowani, ze w _zwiazku z organizowanym przez Wodociagi Miejskie w
Radomiu Sp. z 0.0. z siedziba w Radomiu, przy ul. Filtrowe] 4 postepowaniem o zamowienie
publiczne, ktérego przedmiotem jest ... ftu nazwa postepowania....., w kKtdrym na mocy swojej
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oferty uczestnicza: ... tu nalezy wymieni¢ wszystkich Wykonawcow wspolnie ubiegajgcych sie
0 udzielenie zamowienia .... (zwani tacznie ,,Wykonawcg”), wymagane jest wniesienie wa-
dium w wysokosci ........

b) okreslenie wierzytelnosci, ktora ma by¢ zabezpieczona gwarancja,

c) kwote gwarancji,

d) termin waznos$ci gwarancji

e) zobowigzanie gwaranta do: ,,zaptacenia kwoty gwarancji na pierwsze pisemne zgdanie Zama-
wiajacego” w sytuacjach okreslonych w § 45ust. 6 i 7 Regulaminu.

3) W przypadku sktadania przez Wykonawce wadium w formie porgczenia, poreczenie musi byé
sporzadzone zgodnie z obowigzujagcym prawem i powinno zawiera¢, zgodne co do tresci, nastepu-
jace elementy:

a) wskazanie podmiotu, za ktory poreczyciel dokonuje porgczenia.
W przypadku Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamdwienia, zaleca si¢ w
tre$ci poreczenia, jako Wykonawce (podmiot, za ktéry poreczyciel dokonuje poreczenia)
wskaza¢ wszystkich Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamoéwienia - W
Sposob analogiczny jak opisany przyktadowo powyzej, w pkt 2)a) IDW.

b) precyzyjne wskazanie zobowigzania bedacego przedmiotem poreczenia,

c) kwote, do wysokos$ci ktorej poreczyciel bedzie zobowigzany,

d) wskazanie terminu, z ktérego uplywem wygasa zobowigzanie, przy czym porgczenie
o charakterze terminowym nie moze zosta¢ odwotane.

3. Miejsce i sposob wniesienia wadium.
1)Wadium wnoszone w pieniadzu nalezy wptaci¢ przelewem na nastgpujacy rachunek Zamawiajacego

Bank Pekao SA O/Radom
nr konta: 34 1240 5703 1111 0010 7166 7091

Do oferty nalezy dotaczy¢ kopie polecenia przelewu.

2) Wadium wnoszone w formie innej niz pieniadz, wymienionej w punkcie 11.2.1) b)-e) nalezy zala-
czy¢ w formie kserokopii do Oferty. Dodatkowo nalezy ztozy¢ oryginat ww. dokumentu w Siedzi-
bie Zamawiajacego w pokoju nr 103 — pietro I, przed terminem ztozenia ofert.

4. Termin wniesienia wadium.

Wadium nalezy wnie$¢ przed uplywem terminu sktadania ofert, przy czym wniesienie wadium w pie-
nigdzu za pomoca przelewu bankowego Zamawiajacy bedzie uwazat za skuteczne tylko wowczas, gdy
bank prowadzacy rachunek Zamawiajacego potwierdzi, ze otrzymat taki przelew przed uptywem ter-
minu sktadania ofert.

W wymienionym wyzej przypadku dolaczenie do oferty kopii polecenia przelewu wystawionego przez
Wykonawce jest zalecane, ale niewystarczajace do stwierdzenia przez Zamawiajgcego terminowego
whiesienia wadium przez Wykonawce.

5. Zwrot wadium.

1) Zamawiajacy, niezwlocznie po wyborze oferty najkorzystniejszej lub uniewaznieniu postepowania,
zwroci wadium wszystkim Wykonawcom, z wyjatkiem Wykonawcy, ktorego oferta zostala wy-
brana jako najkorzystniejsza, z zastrzezeniem § 45 ust. 6 Regulaminu,

2) Wykonawcy, ktdrego oferta zostata wybrana jako najkorzystniejsza, Zamawiajacy zwraca wadium
niezwlocznie po zawarciu umowy w sprawie zamowienia publicznego oraz wniesieniu zabezpie-
czenia nalezytego wykonania umowy, jezeli jego wniesienia zgdano.
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3) Zamawiajacy zgda ponownego wniesienia wadium przez Wykonawce, ktoremu zwrdécono wadium,
jezeli w wyniku rozstrzygniecia protestu jego oferta zostata wybrana jako najkorzystniejsza. W
takiej sytuacji Wykonawca wnosi wadium w terminie okreslonym przez Zamawiajacego.

4) Zamawiajacy zwraca niezwlocznie wadium, na wniosek Wykonawcy, ktory wycofat oferte przed
uplywem terminu sktadania ofert.

6. Utrata wadium.

Zamawiajacy, zgodnie z § 45 ust. 6 i 7 Regulaminu zatrzymuje wadium wraz z odsetkami, jezeli Wy-
konawca:

1)  wodpowiedzi na wezwanie, o ktorym mowa w § 28 ust. 4 i 5, z przyczyn lezacych po jego stro-
nie, nie ztozyt oswiadczen lub dokumentéw potwierdzajacych okolicznosci, o ktérych mowa w
§ 27 ust.1, oswiadczenia, o ktorym mowa w § 27a ust. 1, pelnomocnictw lub nie wyrazit zgody
na poprawienie omytki, o ktorej mowa w § 59 ust. 1 pkt 3, co spowodowato brak mozliwosci
wybrania oferty ztozonej przez Wykonawce jako najkorzystniejszej.

2)  ktorego oferta zostata wybrana:

a) odmowil podpisania umowy w sprawie zamdwienia publicznego na warunkach okreslo-
nych w ofercie;

b) nie wnidst wymaganego zabezpieczenia nalezytego wykonania Umowy;

c) zawarcie umowy w sprawie zamowienia publicznego stato si¢ niemozliwe z przyczyn le-
zacych po stronie Wykonawcy.

12. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy

Zamawiajacy w niniejszym postepowaniu nie wymaga zabezpieczenia nalezytego wykonania umowy.

13. Waluta, w jakiej beda prowadzone rozliczenia zwigzane z realizacja niniejszego
zamowienia publicznego.

Wszelkie rozliczenia zwigzane z realizacja zamowienia publicznego, ktorego dotyczy niniejsza SIWZ
dokonywane bgdg w PLN.

14. Opis sposobu przygotowania oferty.

1. Wymagania podstawowe.

1) Kazdy Wykonawca moze ztozy¢ tylko jedna ofertg.

2) Oferta musi by¢ sporzadzona w jezyku polskim.

3) Oferte sktada si¢ pod rygorem niewazno$ci, w formie pisemne;.

4) Zamawiajacy nie dopuszcza ztozenia oferty w postaci elektronicznej.

5) Ofertg nalezy przygotowac $cisle wedtug wymagan okreslonych w niniejszej SIWZ.
6) Ofertg stanowi prawidtowo wypetniony Formularz Ofertowy wraz z zatacznikami.

7) Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania Wykonaw-
cy, zgodnie z forma reprezentacji Wykonawcy okreslong w rejestrze lub innym doku-
mencie, wlasciwym dla danej formy organizacyjnej Wykonawcy albo przez upetnomoc-
nionego przedstawiciela Wykonawcy.

8) Wszelkie miejsca w ofercie, w ktorych Wykonawca naniost poprawki lub zmiany wpisywanej
przez siebie tresci (czyli wylacznie w miejscach, w ktorych jest to dopuszczone przez Zamawia-
jacego) muszg by¢ parafowane przez osobe (osoby) podpisujaca (podpisujace) oferte
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9) Zamawiajacy zwroci Wykonawcom, ktorych oferty nie zostaly wybrane, na ich wniosek, ztozone

przez nich plany, projekty, rysunki, modele, probki, wzory, programy komputerowe oraz inne
podobne materialty. Zadne inne dokumenty wchodzace w sktad oferty, w tym rowniez te przed-
stawiane w formie oryginaloéw, nie podlegaja zwrotowi przez Zamawiajacego.

10) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztoZzeniem oferty.

11) Wykonaweca jest §wiadomy, Zze na podstawie ustawy z dnia 6 czerwca 1997r. Kodeks karny

1)

2)

3)

4)

5)

6)

7)

8)

9)

1)

(Dz.U. 1997.88.553 z pézn. zm.), art. 297 § 1 ,,Kto, w celu uzyskania dla siebie lub kogo innego,
od banku lub jednostki organizacyjnej prowadzacej podobng dziatalno$¢ gospodarcza na pod-
stawie ustawy albo od organu lub instytucji dysponujacych $rodkami publicznymi - kredytu, po-
zyczki pienieznej, porgczenia, gwarancji, akredytywy, dotacji, subwencji, potwierdzenia przez
bank zobowigzania wynikajacego z porgczenia lub z gwarancji lub podobnego §wiadczenia pie-
nigznego na okreslony cel gospodarczy, elektronicznego instrumentu platniczego lub zamowie-
nia publicznego, przedktada podrobiony, przerobiony, poswiadczajacy nieprawde albo nierzetel-
ny dokument albo nierzetelne, pisemne o§wiadczenie dotyczace okolicznos$ci o istotnym znacze-
niu dla uzyskania wymienionego wsparcia finansowego, instrumentu platniczego lub zamowie-
nia, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

Forma oferty.

Oferta powinna by¢ sporzadzona w 2 egzemplarzach (1 oryginat i 1 kopia - kopie moga by¢ kse-
rokopiami oryginatu), format nie wigkszy niz A4. Arkusze o wigkszych formatach nalezy ztozy¢
do formatu A4.

Wzory dokumentéw dotgczonych do niniejszej IDW powinny zostaé wypetnione przez Wyko-
nawce 1 dotagczone do oferty badz tez przygotowane przez Wykonawce w zgodnej z niniejszg IDW
formie.

Stosowne wypelnienia we wzorach dokumentéw stanowiacych zataczniki do niniejszej IDW i
wchodzacych nastgpnie w sktad oferty moga by¢ dokonane komputerowo, maszynowo lub recz-
nie.

We wszystkich przypadkach, gdzie jest mowa o pieczatkach, Zamawiajacy dopuszcza zlozenie
czytelnego zapisu o tresci pieczeci zawierajagcego, co najmniej oznaczenie nazwy Wykonawcy i
siedziby.

Zamawiajacy zaleca przy sporzadzaniu oferty wykorzystanie wzoréw stanowiacych zataczniki do
SIWZ. Dopuszcza si¢ ztozenie w ofercie dokumentow opracowanych przez Wykonawcdéw pod
warunkiem, ze b¢da one zgodne co do tresci z formularzami okre§lonymi przez Zamawiajacego.

Dokumenty przygotowywane samodzielnie przez Wykonawce na podstawie wzoréw stanowig-
cych zataczniki do niniejszej IDW powinny mie¢ forme wydruku komputerowego lub maszynopi-
Su.

Catos¢ oferty powinna by¢ ztozona w formie uniemozliwiajacej jej przypadkowe zdekompletowa-
nie — arkusze (kartki) oferty musza by¢ zszyte, zbindowane lub trwale potagczone w jedng catosé
inng technika.

Wszystkie zapisane strony oferty wraz z zatacznikami powinny by¢ ponumerowane. Strony zawie-
rajgce informacje nie wymagane przez Zamawiajgcego (np.: prospekty reklamowe o firmie, jej
dziatalnosci, itp.) nie muszg by¢ numerowane i parafowane.

Wymagania okreslone w pkt 14.4 niniejszej IDW nie stanowig o tresci oferty i ich niespenienie
nie bedzie skutkowaé odrzuceniem oferty. Wszelkie negatywne konsekwencje mogace wyniknaé z
niezachowania tych wymagan beda obcigzaty Wykonawce

Zawarto$¢ oferty.

Kompletna oferta musi zawierac:
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2)

1)

a) Formularz Oferty, sporzadzony na podstawie wzoru stanowigcego Zalacznik nr 1 do
niniejszej IDW,

b) Opis przedmiotu zaméwienia/formularz cenowy na podstawie wzoru stanowigcego Zalacznik
nr 4 do niniejszej IDW.

c) Oswiadczenie wymagane postanowieniami pkt 9c. pkt 1 i 2 IDW sporzadzone wg wzoru Sta-
nowiacego Zalacznik nr 2 do niniejszej IDW,

d) Dowdd wniesienia wadium,

e) Dokumenty, z ktorych wynika prawo do podpisania oferty (oryginat lub kopia potwierdzona
za zgodno$¢ z oryginatem przez notariusza) wzglednie do podpisania innych dokumentow
sktadanych wraz z oferta, chyba, ze zamawiajacy moze je uzyska¢ w szczegolnosci za pomoca
bezptatnych i ogdlnodostgpnych baz danych, w szczegodlnosci rejestrow publicznych w rozu-
mieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych
zadania publiczne Dz.U. z 2014 poz. 1114 oraz z 2016 poz. 352), a wykonawca wskazat to
wraz ze ztozeniem oferty.

f) Pelnomocnictwo do reprezentowania wszystkich Wykonawcow wspdlnie ubiegajacych si¢ o
udzielenie zamowienia, ewentualniec umowa o wspoétdziataniu, z ktorej bedzie wynikad
przedmiotowe petnomocnictwo. Pelnomocnik moze by¢ ustanowiony do reprezentowania
Wykonawcow w postepowaniu albo do reprezentowania w postgpowaniu i zawarcia umowy.
Pelnomocnictwo winno by¢ zatagczone w formie oryginatu lub notarialnie po$wiadczonej

kopii.

Pozadane przez Zamawiajacego jest ztozenie w ofercie spisu tresci z wyszczegolnieniem ilosci
stron wchodzacych w sklad oferty, mozna réwniez dotaczy¢é dokumenty wymienione w punkcie
9b.1.d) (str. 6 SIWZ).

Informacje stanowiace tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwal-
czaniu nieuczciwej konkurencji.

Zamawiajacy informuje, iz zgodnie z § 33 ust. 3 Regulaminu, nie ujawnia si¢ informacji
stanowigcych tajemnice przedsigbiorstwa, w rozumieniu przepisOw o zwalczaniu nieucz-
ciwej konkurencji, jezeli Wykonawca, nie pdzniej niz w terminie sktadania ofert, w spo-
sob niebudzacy watpliwosci zastrzegl, ze nie moga by¢ one udostepniane oraz wykazal,
zalaczajac stosowne wyjasnienia, iz zastrzezone informacje stanowig tajemnice przedsig-
biorstwa. Wykonawca nie moze zastrzec informacji, o ktorych mowa w par. 34 ust. 4 Re-
gulaminu. Wszelkie informacje stanowigce tajemnice¢ przedsigbiorstwa w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r.
Nr 153, poz. 1503 ze zm.), ktore Wykonawca pragnie zastrzec jako tajemnice przedsie-
biorstwa, winny by¢ zataczone w osobnym opakowaniu, w sposdb umozliwiajacy latwe
od niej odlaczenie 1 opatrzone napisem: ,,/nformacje stanowigce tajemnice przedsiebior-
stwa — nie udostepniac”, z zachowaniem kolejnosci numerowania stron oferty.

15. Wyjas$nianie i zmiany w tresci SIWZ.
Zasady wyjasniania i zmiany tre$ci SIWZ zostaty uregulowane w § 38 Regulaminu.

16. Zebranie Wykonawcow.

Zamawiajacy moze zwolaé zebranie wszystkich wykonawcow w celu wyjasnienia watpliwo-
Sci dotyczacych tresci specyfikacji istotnych warunkoéw zamoéwienia. Informacje o terminie
zebrania udostgpnia si¢ na stronie internetowej. Zamawiajacy sporzadza informacj¢ zawiera-

jaca zgloszone na zebraniu pytania o wyjasnienie tresci specyfikacji istotnych warunkow za-

mowienia oraz odpowiedzi na nie, bez wskazywania zrodet zapytan. Informacj¢ z zebrania
udostepnia si¢ na stronie internetowej.
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17. Osoby uprawnione do porozumiewania si¢ z Wykonawcami.

Osobami upowaznionymi przez Zamawiajacego do kontaktowania si¢ z Wykonawcami sa
1) Michat Gurtat, tel./fax (048) 38 31 578, e-mail: michal.gurtat@woda.radom.pl.

18. Miejsce, termin i sposéb zlozenia oferty.

1. Oferte nalezy ztozy¢ w siedzibie Zamawiajacego, Wodociagi Miejskie w Radomiu,
ul. Filtrowa 4, 26-600 Radom, w Sekretariacie w nieprzekraczalnym terminie:

| do dnia | 26.03.2021 | do godz. | 10:00 |

2. Oferte nalezy ztozy¢ w jednej nieprzezroczystej, zabezpieczonej przed otwarciem kopercie (pacz-
ce). Koperte (paczke) nalezy opisa¢ nastgpujaco:

»Wodociggi Miejskie w Radomiu Sp. z o.o.
ul. Filtrowa 4

26 — 600 Radom

Polska

Oferta w postgpowaniu na:

Zakup rozwiazania UTM klasy Next generation Firewall z pelnag ochrona
sieci: informatycznej i przemyslowej — Implementacja: maszyna wirtualna.
—nr sprawy: DZ/27/2021

Nie otwiera¢ przed dniem: 26.03.2021, godz. 10.30”

3. Na kopercie (paczce) oprocz opisu jw. nalezy umiesci¢ nazwe i adres Wykonawcy.

19. Zmiany lub wycofanie zloZonej oferty.

1. Skuteczno$¢ zmian lub wycofania zlozonej oferty.

Wykonawca moze wprowadzi¢ zmiany lub wycofaé ztozong przez siebie ofert¢. Zmiany lub wycofa-
nie ztozonej oferty sg skuteczne tylko wowczas, gdy zostaly dokonane przed uptywem terminu skta-
dania ofert.

2. Zmiana zlozonej oferty.

Zmiany, poprawki lub modyfikacje ztozonej oferty musza by¢ ztozone w miejscu i wedtug zasad ob-
owigzujacych przy sktadaniu oferty. Odpowiednio opisane koperty(paczki) zawierajgce zmiany nalezy
dodatkowo opatrzy¢ dopiskiem "ZMIANA". W przypadku ztozenia kilku ,,ZMIAN” kopertg (paczke)

9

kazdej ,,ZMIANY” nalezy dodatkowo opatrzy¢ napisem ,,zmiana nr ..... .

3. Wycofanie zlozonej oferty.

Wycofanie ztozonej oferty nastgpuje poprzez ztozenie pisemnego powiadomienia podpisanego przez
umocowanego na pismie przedstawiciela Wykonawcy. Wycofanie nalezy ztozy¢ w miejscu i wedlug
zasad obowigzujacych przy skladaniu oferty. Odpowiednio opisang koperte(paczke) zawierajacg po-
wiadomienie nalezy dodatkowo opatrzy¢ dopiskiem "WYCOFANIE". W celu potwierdzenia upraw-
nienia 0sob do zlozenia o$wiadczenia o wycofaniu oferty, do o$wiadczenia nalezy zalaczy¢ odpo-
wiednie dokumenty (np. aktualny KRS, zaswiadczenie o wpisie do ewidencji dziatalno$ci gospodar-
czej i jesli to konieczne - pelnomocnictwo).
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20. Miejsce i termin otwarcia ofert.

Otwarcie ofert nastapi w siedzibie Zamawiajacego Wodociagi Miejskie w Radomiu, ul. Filtrowa 4,
Sala Konferencyjna.

| W dniu | 26.03.2021r. | 0 godz. | 10:30 |
21. Tryb otwarcia ofert

Bezposrednio przed otwarciem ofert Zamawiajacy podaje kwote, jaka zamierza przeznaczy¢ na
sfinansowanie zamowienia.

W trakcie publicznej sesji otwarcia ofert nie beda otwierane koperty (paczki) zawierajace oferty,
ktorych dotyczy "WYCOFANIE". Takie oferty zostang odestane Wykonawcom bez otwierania.

Koperty (paczki) oznakowane dopiskiem "ZMIANA" zostang otwarte przed otwarciem kopert
(paczek) zawierajacych oferty, ktérych dotycza te zmiany. Po stwierdzeniu poprawnosci procedu-
ry dokonania zmian zmiany zostang dotaczone do oferty.

W trakcie otwierania kopert z ofertami Zamawiajacy kazdorazowo ogtosi obecnym:
1) stan i ilos¢ kopert (paczek) zawierajacych otwierang oferte;
2) nazwe i adres Wykonawcy, ktorego oferta jest otwierana;
3) informacje dotyczace ceny. Terminu wykonania zamowienia, okresu gwarancji i warunkow
ptatnosci zawartych w ofertach
Powyzsze informacje zostana odnotowane w protokole postgpowania przetargowego.

. Niezwtocznie po otwarciu ofert zamawiajacy zamiesci na stronie internetowej informacje
dotyczace:

1) kwoty, jaka zamierza przeznaczy¢ na sfinansowanie zamowienia;
2) firm oraz adresow wykonawcow, ktorzy ztozyli oferty w terminie;

3) ceny, terminu wykonania zamowienia, okresu gwarancji i warunkéw ptatnosci zawar-
tych w ofertach.

22. Zwrot oferty bez otwierania.

Oferte ztozong po terminie Zamawiajacy zwroci zgodnie z dyspozycja zawarta w § 32 ust. 2 Regula-
minu.

23. Termin zwiazania oferta

Wykonawca pozostaje zwigzany ztozong oferta przez 60 dni. Termin zwigzania ofertg, zgodnie z
§ 57 ust. 7 Regulaminu, zaczyna bieg wraz z uptywem terminu sktadania ofert i liczony jest tacz-
nie z tym dniem.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢ termin zwigzania
oferta, z tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwiga-
zania ofertg, zwréci¢ sie do Wykonawcoéw o wyrazenie zgody na przedluzenie tego terminu o
oznaczony okres, nie dtuzszy jednak niz 60 dni.

Odmowa wyrazenia zgody, o ktérej mowa w poprzednim pkt., nie powoduje utraty wadium.
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4. Przedluzenie okresu zwigzania ofertg jest dopuszczalne tylko z jednoczesnym przedluzeniem
okresu waznosci wadium albo, jezeli nie jest to mozliwie, z wniesieniem nowego wadium na
przedtuzony okres zwigzania ofertg.

24. Opis sposobu obliczenia ceny.

1. Ceng za wykonanie przedmiotu zamowienia nalezy przedstawi¢ w Formularzu ofertowym stano-
wigcym zatgcznik do niniejszej IDW.

2. W celu prawidlowej wyceny przedmiotu zamdéwienia Zamawiajacy zaleca, aby Wykonawca do-
konat inspekcji miejsca wykonywania przedmiotu umowy i jego otoczenia w celu oszacowania na
wlasng odpowiedzialno$¢, na wiasny koszt i ryzyko wszystkich danych, jakie moga okazaé si¢
niezbedne do przygotowania Oferty i realizacji przedmiotu umowy.

3. Dla potrzeby oceny i porownania ofert Wykonawcy winni naliczy¢ podatek VAT. Wystawiajac
fakture Wykonawca bedzie zobowigzany do naliczenia odpowiedniej stawki podatku VAT
zgodnie z przepisami prawa polskiego.

W przypadku zmiany przepisow dotyczacych podatku VAT, Wykonawca zobowigzany jest do
naliczania podatku VAT zgodnie z obowigzujacymi przepisami w dniu wystawienia faktury.

4. Sposob zaptlaty i rozliczenia za realizacj¢ niniejszego zamdwienia, okreslone zostaly w czesci 11
niniejszej SIWZ (we wzorze umowy w sprawie zamowienia publicznego).

5. Cena podana w ofercie obejmuje wszystkie koszty zwigzane z terminowym i prawidtowym wyko-
naniem przedmiotu zamdéwienia oraz warunkami i wytycznymi stawianymi przez Zamawiajgce-
go, odnoszace si¢ do przedmiotu zamdwienia, zysk Wykonawcy oraz wszystkie wymagane prze-
pisami podatki i optaty w tym podatek VAT.

6. Cena moze by¢ tylko jedna, nie dopuszcza si¢ wariantowos$ci cen. Wszelkie upusty rabaty winny
by¢ od razu ujete w obliczeniu ceny, tak by wyliczona cena za realizacj¢ zamowienia bylta cena
ostateczng bez koniecznosci dokonywania przez Zamawiajacego przeliczen itp. dziatan w celu jej
okreslenia.

7. Cena oferty musi by¢ podana w ztotych polskich (PLN) cyfrowo i stownie, z wyodrebnieniem
podatku VAT do dwoch miejsc po przecinku, przy zachowaniu nastepujacych zatozen:
a) zakres prac, ktory jest podstawg do okreslenia ceny, musi by¢ zgodny z zakresem okreslonym
w niniejszej SIWZ;

b) cena musi zawiera¢ wszelkie koszty zwigzane z realizacja przedmiotu umowy.

8. Zamawiajgcy poprawi omyiki rachunkowe stosownie do tresci § 59 ust. 1 pkt. 2 Regulaminu
Zamawiajacy zawiadomi Wykonawce o poprawieniu omyltki rachunkowej w obliczeniu ceny.

9. Jezeli ztozona zostanie Oferta, ktorej wybor prowadzi¢ bedzie do powstania u zamawiaja-
cego obowigzku podatkowego zgodnie z przepisami o podatku od towaréw 1 uslug, za-
mawiajacy w celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od
towarow 1 ustug, ktory miatby obowigzek rozliczy¢ zgodnie z tymi przepisami. Wyko-
nawca, sktadajac oferte informuje zamawiajacego, czy wybor oferty bedzie prowadzi¢ do
powstania u zamawiajacego obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru
lub ustugi, ktorych dostawa lub §wiadczenie bedzie prowadzi¢ do jego powstania, oraz
wskazujac ich warto$¢ bez kwoty podatku.

25. Kryteria oceny ofert.

1. Zamawiajacy oceni i poréwna jedynie te oferty, ktore:
1) zostana ztozone przez Wykonawcoéw nie wykluczonych przez Zamawiajgcego z niniejszego
postepowania;
2) nie zostang odrzucone przez Zamawiajgcego.

2. Oferty zostang ocenione przez Zamawiajacego w oparciu o nastepujgce kryteria i ich znaczenie:
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Znaczenie | Maksymalna ilo$¢ punktow jakie moze
L.P. KRYTERIUM procentowe otrzymac oferta za dane kryterium
kryterium
1 |CENA(C) 100 % 100 punktow

3. Zasady oceny kryterium "Cena" (C)
W przypadku kryterium "Cena" oferta otrzyma zaokraglong do dwdch miejsc po przecinku ilo$é punk-
tow wynikajacg z dzialania:

©C)= - x 100 pkt

gdzie: (C) —ilo$¢ punktow za kryterium ,,cena”;
(Cmin) — najnizsza cena sposrod wszystkich waznych i nieodrzuconych ofert;
(Cy) — cena oferty rozpatrywanej.

4. Ocena punktowa oferty bedzie zaokraglona do dwoch miejsc po przecinku liczbg wynikajaca z
zsumowania ilo$ci punktow, jakie oferta otrzyma za poszczegolne kryteria.

5. W przypadku Wykonawcy, ktory ma siedzib¢ lub miejsce zamieszkania poza terytorium Rzeczpo-
spolitej Polskiej, ktory w swojej ofercie poda cene netto (bez podatku VAT), do ceny netto ofero-
wanej przez takiego Wykonawce, na etapie oceny i pordwnania ofert, Zamawiajacy doliczy poda-
tek od towarow i ustug VAT zgodnie z art. 2 pkt 1 u.p.z.p. méwigcym 0 cenie w rozumieniu art. 3
ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja 2014r. o informowaniu o cenach towarow i ustug (Dz.
U. poz. 915) Powyzsze wynika z konieczno$ci odprowadzenia przez Zamawiajacego podatku
VAT od warto$ci niniejszego przedmiotu zamowienia.

6. Niniejsze zamowienie zostanie udzielone temu Wykonawcy, ktorego oferta uzyska najwyzszg licz-
be punktow w ostatecznej ocenie punktowej w oparciu o powyzsze kryteria.

26. Informacje ogélne dotyczace kwestii formalnych umowy w sprawie niniejszego
ZamoOwienia.

1. Zgodnie z § 66 i § 67 Regulaminu umowa w sprawie niniejszego zamowienia:
1) zostanie zawarta w formie pisemnej;
2) majg do niej zastosowanie przepisy kodeksu cywilnego, jezeli przepisy ustawy nie stanowig
inaczej;
3) jest jawna i podlega udostepnieniu na zasadach okre$lonych w przepisach o dostgpie do
informacji publicznej;

4) zakres $wiadczenia Wykonawcy wynikajacy z umowy jest tozsamy z jego zobowigzaniem
zawartym w ofercie;

5) jest zawarta na okres wskazany w niniejszej SIWZ;

2. Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamoéwienia ponosza solidarng
odpowiedzialno$§c za wykonanie umowy i wniesienie zabezpieczenia nalezytego wykonania
umowy. Ponadto Wykonawcy wspoélnie ubiegajacy si¢ o udzielenie zamoéwienia, ktorych oferta
zostanie uznana za najkorzystniejsza sg zobowigzani dostarczy¢ dokument, o ktorym mowa w pkt
10.3 IDW.

3. Przed podpisaniem umowy wybrany Wykonawca zobowigzany jest wnie$¢ zabezpieczenie
nalezytego wykonania umowy na zasadach okreslonych w punkcie 12 IDW.

4. Dopuszczalne zmiany postanowien Umowy:
Umowa w_sprawie zamowienia publicznego moze zostaé zmieniona zgodnie z okolicznoéciami
przewidzianymi w § 71 Regulaminu.
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5. Pozostate kwestie odnoszace si¢ do umowy uregulowane sg w czesci Il niniejszej SIWZ.

1.

27. Srodki ochrony prawnej

Informacje ogolne.

1) Srodki ochrony prawnej przystuguja Wykonawcy, a takze innym podmiotom, jezeli ma lub

miat interes w uzyskaniu niniejszego zamdwienia oraz poniost lub moze ponie$¢ szkode w
wyniku naruszenia przez Zamawiajacego przepisow Regulaminu.

Przystugujacymi srodkami ochrony prawnej jest:

a) Protest

Wobec tresci ogloszenia o zamdwieniu, tresci SIWZ oraz czynno$ci podjetych przez Za-
mawiajgcego w toku postepowania oraz w przypadku zaniechania przez Zamawiajacego
czynnosci do, ktorej jest zobowigzany na podstawie Regulaminu mozna wnie$¢ protest .

Protest wnosi sie Prezesa Zarzadu , na zasadach okreslonych w § 79 - 81 Regulaminu.

28. Sposéb porozumiewania si¢ Zamawiajacego z Wykonawcami.

W postgpowaniu komunikacja migdzy zamawiajacym a wykonawcami odbywa si¢ za
posrednictwem operatora pocztowego W rozumieniu ustawy z dnia 23 listopada 2012
r. — Prawo pocztowe (Dz. U. z 2012 r. poz. 1529 oraz z 2015 r. poz. 1830), osobiscie,
za posrednictwem postanca, faksu lub przy uzyciu srodkéw komunikacji elektronicz-
nej w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektro-
niczng (Dz. U. z 2013 r. poz. 1422, z 2015 r. poz. 1844 oraz z 2016 r. poz. 147 1 615),.

Zamawiajacy wyznacza do kontaktowania si¢ z Wykonawcami:

a) w sprawach przedmiotu zamowienia:
Michat Gurtat, tel/fax 48 3831578, email: michal.gurtat@woda.radom.pl.

Wykonawca moze zwrédci¢ si¢ do Zamawiajgcego o wyjasnienie tresci specyfikacji
istotnych warunkow zamoéwienia (SIWZ), kierujac wniosek na adres:

Wodociagi Miejskie w Radomiu Sp. z 0.0., Radom ul. Filtrowa 4 — Dziat Zamowien
Publicznych. Zamawiajacy prosi o przekazywanie pytan rowniez droga elektroniczng
(na adres michal.gurtat@woda.radom.pl) w formie edytowalnej, gdyz skroci to czas
udzielania wyjasnien.

Jezeli zamawiajacy lub wykonawca przekazuja oswiadczenia, wnioski, zawiadomienia
oraz informacje za posrednictwem faksu lub przy uzyciu srodkow komunikacji elek-
tronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng, kazda ze stron na zadanie drugiej strony niezwlocznie potwierdza fakt
ich otrzymania.

Oswiadczenia, o ktorych mowa w rozporzadzeniu Ministra Rozwoju z dnia 26 lipca
2016 r. w sprawie rodzajow dokumentdw, jakich moze zada¢ zamawiajacy od Wyko-
nawcy w postepowaniu o udzielenie zaméwienia (Dz. U. z 2016 r. poz. 1126), zwa-
nym dalej ,,rozporzadzeniem” skladane przez wykonawce i inne podmioty, na zdolno-
Sciach lub sytuacji ktorych polega wykonawca na zasadach okreslonych w § 24d Re-
gulaminu oraz przez podwykonawcow, nalezy ztozy¢ w oryginale.
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5. Dokumenty, o ktorych mowa w rozporzadzeniu, inne niz o$wiadczenia, o ktérych
mowa powyzej W pkt 4, nalezy ztozy¢ w oryginale lub kopii poswiadczonej za zgod-
nos¢ z oryginatem.

Poswiadczenia za zgodno$¢ z oryginatem dokonuje wykonawca albo podmiot trzeci
albo wykonawca wspdlnie ubiegajacy si¢ o udzielenie zamowienia publicznego, albo
podwykonawca - odpowiednio, w zakresie dokumentow, ktore kazdego z nich doty-
cz3. Poswiadczenie za zgodno$¢ z oryginatem nast¢puje w formie pisemnej lub w
formie elektronicznej.

Poswiadczenie za zgodno$¢ z oryginatem dokonywane w formie pisemnej powinno
by¢ sporzadzone w sposob umozliwiajacy identyfikacje podpisu (np. wraz z imienng
pieczatka osoby poswiadczajgcej kopie dokumentu za zgodno$¢ z oryginatem).

6 Zamawiajacy moze zgda¢ przedstawienia oryginatu lub notarialnie poswiadczonej
kopii dokumentéw, o ktérych mowa w rozporzadzeniu, innych niz o$wiadczen, wy-
lacznie wtedy, gdy ztozona kopia dokumentu jest nieczytelna lub budzi watpliwosci co
do jej prawdziwosci.

7. Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z thumaczeniem na jezyk
polski.

29. Podwykonawstwo.

=

W przypadku zamiaru powierzenia czg¢sci zamowienia Podwykonawcy, Zamawiajacy

zada wskazania przez Wykonawce cze$ci zamowienia, ktorych wykonanie zamierza po-

wierzy¢ podwykonawcom 1 podania firm podwykonawcodw. Dane te nalezy poda¢ wypel-
niajac formularz oferty.

2. Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktorego zasoby
wykonawca powotywat sie, na zasadach okreslonych w § 24d Regulaminu, w celu wyka-
zania spelniania warunkow udziatlu w postepowaniu, wykonawca jest obowigzany wyka-
za¢ zamawiajgcemu, ze proponowany inny podwykonawca lub wykonawca samodzielnie
spetnia je w stopniu nie mniejszym niz podwykonawca, na ktorego zasoby wykonawca
powotywat si¢ w trakcie postgpowania o udzielenie zamdwienia.

3. Jezeli powierzenie podwykonawcy wykonania czgsci zamowienia na roboty budowlane
lub ustugi nastepuje w trakcie jego realizacji, wykonawca na zadanie zamawiajacego przed-
stawia o$wiadczenie, o ktorym mowa w § 27a ust.1 Regulaminu lub o$wiadczenia lub doku-
menty potwierdzajace brak podstaw wykluczenia wobec tego podwykonawcy.

4. Jezeli zamawiajacy stwierdzi, ze wobec danego podwykonawcy zachodza podstawy wy-
kluczenia, wykonawca obowigzany jest zastgpi¢ tego podwykonawce lub zrezygnowac z
powierzenia wykonania czgsci zamowienia podwykonawcy.

5. Przepisy ust. 3 1 4 stosuje si¢ wobec dalszych podwykonawcow, jezeli zamawiajacy prze-
widzial to w specyfikacji istotnych warunkéw zamowienia.

6. Powierzenie wykonania czg¢sci zamowienia podwykonawcom nie zwalnia Wykonawcy z

odpowiedzialnosci za nalezyte wykonanie tego zamowienia.

30. Obowiazek informacyjny.

[EEN

. Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
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95/46/WE (o0g6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016 r.,
str. 1), dalej ,,RODO”, Zamawiajacy informuje, ze:

a) Administratorem przekazanych w ofercie oraz wszelkiej dokumentacji wytworzonej na
potrzeby przeprowadzenia postgpowania o udzielenie zamoéwienia publicznego danych
o0sobowych sa Wodociagi Miejskie w Radomiu Sp. z o0.0., ul. Filtrowa 4, 26 — 600 Ra-
dom;

b) Umozliwia kontakt z Inspektorem Ochrony Danych (IOD) — P. Piotrem Smotowik w
kazdej sprawie dotyczacej przetwarzania danych osobowych Wykonawcow oraz in-
nych  podmiotéw  bioragcych udziat w  przedmiotowym  postepowaniu:
iod@woda.radom.pl; tel. (048) 38 31 550;

c) Dane osobowe sg przetwarzane przez administratora na podstawie art. 6 ust. 1 lit. ¢)

RODO, w ramach postepowania o udzielenie niniejszego zamodéwienia prowadzonym

w trybie przetargu nieograniczonego dla zamowien sektorowych, w zwiazku z powin-

noscig wypetienia obowigzku prawnego cigzacego na administratorze, wynikajacego

z obowigzujacych aktow prawnych, w celu:

c.1) prawidtowego, zgodnego z przepisami ustawy PZP oraz przepisami wykonaw-
czymi do wskazanej ustawy, przeprowadzenia postgpowania o udzielenie zamo-
wienia publicznego, obejmujacego czynnosci w szczegolnosci zwigzane z uzy-
skaniem, weryfikacja i oceng informacji wskazanych w ztozonych ofertach (wraz
z ich wyjasnieniami oraz uzupetnieniami);

€.2) przeprowadzenia czynnosci kontrolnych, w tym przedtozenia organom kontrol-
nym, na potrzeby krajowych oraz zagranicznych (Komisja Europejska; Europejski
Trybunach Obrachunkowy, Europejski Urzad ds. Zwalczania Naduzy¢ Finanso-
wych) instytucji uprawnionych do podejmowania czynno$ci kontrolnych zwigza-
nych ze sprawdzeniem zgodno$ci postgpowania o udzielenie zamowienia z prze-
pisami ustawy oraz prawidtowym wydatkowaniem $rodkéw publicznych, w tym
srodkoéw pochodzacych z budzetu Unii Europejskiej;

c.3) wypekienia obowigzkéw wynikajacych z dostgpu do informacji publicznej,
zgodnie z ustawg  z dnia 6 wrzesnia 2001 o dostgpie do informacji publicznej
(t.j. Dz.U. z 2016, poz. 1764 ze zm.).

d) Dane osobowe bedg przetwarzane i przechowywane:

d.1) w przypadku postgpowan finansowanych w 100% ze $rodkoéw pochodzacych z
budzetu Zamawiajacego przez okres co najmniej 4 lat, zgodnie z art. 97 ust. 1
ustawy PZP, liczony od dnia zakonczenia postegpowania o udzielenie zamowienia,
W sposOb gwarantujacy jego nienaruszalno$¢ (ostateczna, prawomocna decyzja o
zakonczeniu prowadzonego postgpowania, skutkujaca zawarciem waznej umowy
z Wykonawcg lub uniewaznieniem postgpowania);

d.2) w przypadku postepowan wspotfinansowanych ze srodkéw pochodzacych z bu-
dzetu Unii Europejskiej, przez okres co najmniej 10 lat, zgodnie z przepisami
prawa Unii Europejskiej dotyczacymi projektow wspotfinansowanych ze srodkoéw
UE, liczony od dnia zakonczenia post¢powania o udzielenie zamowienia, W SPO-
sOb gwarantujacy jego nienaruszalnoscé.

e) Dane osobowe zawarte w dokumentacji z postepowania o udzielenie zamowienia pu-
blicznego moga by¢ udostgpniane innym podmiotom lub uczestnikom postepowania
na podstawie art. 8 ust. 1. w zw. z art. 96 ust. 3. PZP, a takze po zakonczeniu niniej-
szego postgpowania o udzielenie zamowienia publicznego w ramach dostepu do in-
formacji publicznej, z wylaczeniem danych skutecznie zastrzezonych jako tajemnica
przedsi¢biorstwa. Zamawiajgcy zwraca uwagg, ze nie wszystkie dane osobowe zawar-
te w ofercie ztozonej w postgpowaniu mogag zostaé zastrzezone. Zakres danych oso-
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bowych, ktore nie podlegaja zastrzezeniu okresla art. 86 ust. 4 ustawy Pzp (nazwy
(firmy) oraz adresy Wykonawcow). Wszelkie dane osobowe mogg zosta¢ ujawnione
Wihasciwym organom upowaznionym do ich przetwarzania zgodnie z obowigzujagcym
prawem.

Obowigzek podania danych osobowych bezposrednio dotyczacych oséb fizycznych
jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z
udziatem w postgpowaniu o udzielenie zamdwienia publicznego; konsekwencje nie-
podania okreslonych danych wynikaja z ustawy Pzp. Podanie danych osobowych jest
dobrowolne, jednakze niepodanie danych uniemozliwia prawidtowe ztozenie oferty w
ramach postgpowania o udzielenie zamowienia publicznego. W przypadkach okreslo-
nych przez Zamawiajacego (konkretne wymagania w danym postgpowaniu) niepoda-
nie czesci danych uniemozliwi rowniez ocen¢ ztozonych ofert w ramach przyjetych
przez Zamawiajacego kryteriow oceny, jak rowniez weryfikacje spetnienia przez Wy-
konawce warunkow udzialu w postgpowaniu.

g) Wszystkie osoby fizyczne, ktorych dane osobowe sa wymienione w postepowaniu o

zamowienie publiczne majg prawo wgladu do swoich danych osobowych stosownie
do art. 15 RODO, mozliwoé¢ ich sprostowania w my$l art. 16 RODO?, prawo zadania
od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkow, o ktorych mowa w art. 18. ust. 2 RODO?, jak réwniez do wniesienia
skargi do Prezesa Urzedu Ochrony Danych, gdy osoba ktorej dane dotycza uzna, ze
przetwarzanie jej danych narusza przepisy RODO.

h) Zebrane dane osobowe nie beda stuzyty do celéw zautomatyzowanego podejmowania

decyzji, w tym profilowania, stosownie do art. 22 RODO.

1) Osobie fizycznej, ktérej dane znajdujg si¢ w dokumentacji o zamdéwienie publiczne

nie przystuguje: w zwiazku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usunigcia
danych osobowych, prawo do przenoszenia danych osobowych, o ktorym mowa w art.
20 RODO oraz na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania
danych osobowych, gdyz podstawg prawng przetwarzania danych osobowych osoby
fizycznej jest art. 6 ust. 1 lit. c RODO.

2. Wykonawca wypelni obowigzek informacyjny przewidziany w art. 13 lub 14 RODO
wzgledem oso6b fizycznych, ktérych dane osobowe zalaczy do oferty lub w ramach wyjasnien

badZ uzupehien przekaze Zamawiajacemu w ramach prowadzenia niniejszego postgpowania
o udzielenie zamowienia publicznego oraz zapozna osoby fizyczne o ktérych mowa powyzej
z informacjami zawartymi w pkt. 31.1 IDW.

31. Wykaz zalacznikow do niniejszych IDW.

Zatacznikami do niniejszej IDW sa nastgpujace wzory:

L.p. Oznaczenie Nazwa Zalacznika
Zalacznika
1. Zalgcznik nr 1 Wz6r Formularza Oferty.
5 Zatgeznik nr 2 Wzér 05w1gdczen1a Wykonawcy o spetnianiu warunkoéw udziatu w
postepowaniu.
3 Zatgeznik nr 3 gg)‘;rgjaqa o przynalezno$ci/ braku przynalezno$ci do grupy kapi-

1 Skorzystanie z prawa do sprostowania nie bedzie skutkowa¢ zmiang wyniku postepowania o udzielenie zaméwienia publicznego ani zmiang postanowien

umowy

w zakresie niezgodnym z ustawg Pzp oraz nie bedzie naruszac integralnosci protokotu oraz jego zatacznikow.

2 Prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze $rodkéw ochrony
prawnej lub  w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego
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| 4. | Zalacznik nr 4 | Opis przedmiotu zamowienia/Formularz cenowy

Wskazane w tabeli powyzej zalaczniki Wykonawca wypehia stosownie do tresci pkt. 14 niniejsze;j
IDW. Zamawiajgcy dopuszcza zmiany wielko$ci pol zatacznikow oraz odmiany wyrazow wynikajace
ze zlozenia oferty wspolnej. Wprowadzone zmiany nie moga zmienia¢ tresci zatacznikow.
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Zalacznik nr 1 — Wzor Formularza Oferty
(w przypadku oferty wspolnej skladaja lacznie wszyscy Partnerzy)

FORMULARZ OFERTY
DLA PRZETARGU NIEOGRANICZONEGO pn.:

Zakup rozwigzania UTM klasy Next generation Firewall z petng ochrong
sieci: informatycznej i przemystowej — Implementacja: maszyna wirtualna.

\ Nr referencyjny nadany sprawie przez Zamawiajacego: | DZ/27/2021

1. ZAMAWIAJACY:
WODOCIAGI MIEJSKIE w Radomiu Sp. z 0.0., ul. Filtrowa 4, 26-600 Radom
2. WYKONAWCA:

Niniejsza oferta zostaje zlozona przez*:

L.p. Nazwa(y) Wykonawcy(o6w) Adres(y)
Wykonawcey(ow)

* dodac¢/usuna¢ dodatkowe wiersze dla Partnerow, jesli wlasciwe. Prosimy zauwazy¢, ze Podwykonawca nie jest uwazany za Partnera dla
celé6w niniejszego postgpowania przetargowego. Jesli niniejsza Oferta sktadana jest przez indywidualnego Wykonawce, to nazwa Wyko-
nawcy winna by¢ wpisana w poz. 1 (a wszystkie inne wiersze winny zosta¢ usunigte).

3. 0SOBA UPRAWNIONA DO KONTAKTOW:

Imie i nazwisko

Adres

Nr telefonu

Nr faksu

Adres e-mail

4. REALIZACJA ZAMOWIENIA

1.Przystepujac do postepowania w sprawie udzielenia zamdéwienia oferuje(emy) jego realizacje za
nastgpujaca cen¢ obliczong zgodnie z wymogami pobranej od Zamawiajacego Specyfikacji Istotnych
Warunkow Zamowienia to jest:

Netto -zt
podatek VAT (23%) ... ,-7k
brutto -zt
SIOWNIE DIULLO: ...\ttt et e e e e e e 7t

5. TERMIN REALIZACJI ZAMOWIENIA

Kompletne zamdwienie, zawierajace wszystkie jego sktadowe, zobowigzuje(emy) si¢ wykonaé w
terminie: jak w p. 8 IDW.

6. OSWIADCZENIE
Ja (my) nizej podpisany(i) oSwiadczam(y), ze:

1) zapoznatem(lismy) si¢ z trescia SIWZ przed zlozeniem niniejszej oferty i uznajemy si¢ za
zwigzanych zawartymi w niej zasadami postgpowania,
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2)

3)

4)
5)

6)
7)

8)

9)

10

~—

11

~—

gwarantuje¢(emy) wykonanie catosci niniejszego zamowienia zgodnie z treScig: SIWZ, wyja-
$nien do SIWZ oraz jej modyfikacji,

posiadam(y) uprawnienia do realizacji przedmiotowego zaméwienia zgodnie z obowigzuja-
cymi przepisami,

niniejsza oferta w petni spetnia wymagania zawarte w SIWZ,

niniejsza oferta jest wazna przez 60 dni, liczac od dnia, w ktorym uptynat termin sktadania
ofert,

akceptuje(emy) bez zastrzezen wzor umowy przedstawiony w Czgsci I SIWZ,

w przypadku uznania mojej (naszej) oferty za najkorzystniejsza umowe zobowigzuje(emy) si¢
zawrze¢ w miejscu i terminie jakie zostang wskazane przez Zamawiajgcego oraz zobowigzu-
je(emy) sie zabezpieczy¢ umowe zgodnie z trescig pkt. 12 IDW,

pod rygorem odpowiedzialnosci karnej, ze zataczone do Oferty dokumenty opisujg stan praw-
ny i faktyczny, aktualny na dzien otwarcia ofert (art. 297 K.K.),

sktadam(y) niniejszg oferte /we wltasnym imieniu] | [jako Wykonawcy wspaélnie ubiegajgcy si¢
o udzielenie zaméwienia]®. Sktadajac niniejsza oferte jako Wykonawcy wspdlnie ubiegajacy
si¢ 0 udzielenie zamdwienia, ponadto o§wiadczamy, iz bedziemy odpowiadac solidarnie za re-
alizacje niniejszego zamoéwienia, oraz ze Pelnomocnik (o ktorym mowa w pkt. 10.3 IDW) zo-
stanie upowazniony do zaciggania zobowigzan i otrzymywania instrukcji na rzecz i w imieniu
kazdego z nas],

nie uczestnicze(ymy) jako Wykonawca w jakiejkolwiek innej ofercie ztozonej w celu udziele-
nia niniejszego zamdwienia,

na podstawie § 33 ust. 3 Regulaminu Udzielania Zamoéwienia Sektorowych przez Wodociagi
Miejskie w Radomiu Sp. z 0.0. z dnia 18 wrzes$nia 2017 r., [Zadne z informacji zawartych w
ofercie nie stanowiq tajemnicy przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nie-
uczciwej konkurencji / wskazane ponizej informacje zawarte w ofercie stanowiq tajemnice
przedsiebiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji i w zwigzku z
Niniejszym nie mogq by¢ one udostepniane, w szczegdlnosci innym uczestnikom postgpowania

L.p. (wyrazone cyfra)

Oznaczenie rodzaju (nazwy) informacji Strony w ofercie

od do

a)

b)

12)

[nie zamierzam(y) powierza¢ do podwykonania Zadnej czesci niniejszego zamowienia
/nastepujqce czesci niniejszego zamowienia zamierzam(y) powierzy¢ podwykonawcom

L.p.

Nazwa cze$ci zaméwienia Dane Podwykonawcy

13)

Oswiadczam, ze wypetnitem, a w przypadku ewentualnych zmian na etapie prowadzenia ni-
niejszego postgpowania o udzielenie zamowienia publicznego zobowiazuje¢ si¢ dopetnic, obo-
wigzki informacyjne przewidziane w art. 13 lub art. 14 RODO* wobec 0s6b fizycznych, od
ktorych dane osobowe bezposrednio lub posrednio pozyskalem lub pozyskam w celu ubiega-
nia si¢ o udzielenie niniejszego zamdwienia publicznego oraz zapoznatem, a w przypadku

3 Wykonawca usuwa niepotrzebne

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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ewentualnych zmian na etapie prowadzenia niniejszego post¢powania o udzielenie zamowie-
nia publicznego zobowiazuje si¢ zapoznac te osoby, z informacjami okreslonymi przez Za-
mawiajgcego w pkt 30 IDW®,

14) proszg(simy) o zwrot pienigdzy wniesionych tytutem wadium na konto***:

***dotyczy tych Wykonawcdw, ktérzy wnoszq wadium w pienigdzu

15) zalacznikami do niniejszej oferty sa:

Oferta sporzadzona jest na ....................... ponumerowanych stronach.

Uwaga:

Wszystkie powyzsze dokumenty musza by¢ pod rygorem odrzucenia oferty wypelnione i podpisane przez upowaznio-
nych przedstawicieli Wykonawcy zgodnie z dokumentem okreslajacym status prawny Wykonawcy lub zalgczonym do
oferty pelnomocnictwem.

podpis osoby uprawnionej do sktadania o§wiadczen
woli w imieniu Wykonawcy

5w przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wylaczenie
stosowania obowiagzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie sktada
(usunigcie tresci oswiadczenia np. przez jego wykreslenie)
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Zalqcznik nr 2 — wzor oswiadczenia Wykonawcy o spelnianiu warunkéw udzialu w
postepowaniu i braku przestanek do wykluczenia

\ Nr referencyjny nadany sprawie przez Zamawiajacego \ DZ/27/2021

Zakup rozwigzania UTM klasy Next generation Firewall z petng ochrona sieci:
informatycznej i przemystowej — Implementacja: maszyna wirtualna.

ZAMAWIAJACY:

WODOCIAGI MIEJSKIE w Radomiu Sp. z o.0., ul. Filtrowa 4, 26 — 600 Radom

WYKONAWCA:

L.p. Nazwa(y) Wykonawcy(6w) Adres(y)
Wykonawcy(ow)

*

* dodac¢/usuna¢ dodatkowe wiersze dla Partnerow, jesli wlasciwe. Prosimy zauwazy¢, ze Podwykonawca nie jest uwazany za Partnera dla
celow niniejszego postgpowania przetargowego. Jesli niniejsza Oferta skfadana jest przez indywidualnego Wykonawce, to nazwa Wyko-
nawce winna by¢ wpisana w poz 1 (a wszystkie inne wiersze winny zosta¢ usunigte).

OSWIADCZAM(Y), ZE:

Stosownie do tresci § 27a ust. 1 w zw. z § 24 ust. 1 pkt 1-2 Regulaminu Udzielania Zaméwien
Sektorowych przez Wodociagi Miejskie w Radomiu Sp. z 0.0. z dnia 18 wrzesnia 2017r.

1. spelniam(y) warunki udzialu w postepowaniu w zakresie zdolnosci technicznej lub zawodowej
okreslone przez Zamawiajacego;

2. nie podlegam(y) wykluczeniu z udzialu w postepowaniu na podstawie § 26 ust. 1 pkt 1-12
Regulaminu oraz na podstawie § 26 ust. 2 pkt 1, 2, 4 Regulaminu;

3. podwykonawca (y), o ktorym (ch) mowa w pkt 12 formularza Oferty:*

nie podlega(ja) wykluczeniu z udzialu w postepowaniu na podstawie § 26 ust. 1 pkt 1-12
Regulaminu oraz na podstawie § 26 ust. 2 pkt 1, 2, 4 Regulaminu.;

podmiot (y), na zasoby ktorego, (ych) powotuje (emy) si¢ na podstawie § 24d Regulaminu:*

>

a) nie podlega(ja) wykluczeniu z udzialu w postepowaniu na podstawie § 26 ust. 1 pkt
1-12 Regulaminu oraz na podstawie § 26 ust. 2 pkt 1, 2, 4 Regulaminu;

b) spetnia (jg) warunki udziatu w postepowaniu okreslone prze Zamawiajgcego w zakresie w
jakim powoluje (my) si¢ na jego (ich) zasoby

*skresli¢ gdy nie dotyczy

podpis osoby uprawnionej do sktadania o$§wiadczen
woli w imieniu Wykonawcy
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Zalacznik nr 3 - wzor informacji dotyczacej grupy kapitalowej

(skladany w terminie 3 dni liczac od spetnienia przez Zamawiajacego obowiazku
wynikajacego z par.34 ust. 5 Requlaminu )

‘ Nr referencyjny nadany sprawie przez Zamawiajacego ‘ DZ/27/2021

Zakup rozwigzania UTM klasy Next generation Firewall z petng ochrong sieci:
informatycznej i przemystowej — Implementacja: maszyna wirtualna.

ZAMAWIAJACY:
WODOCIAGI MIEJSKIE w Radomiu Sp. z 0.0., ul. Filtrowa 4, 26 — 600 Radom

WYKONAWCA:

l.p. Nazwa(y) Wykonawcy(6w) Adres(y) Wykonaw-
cy(ow)

*

* dodac/usung¢ dodatkowe wiersze dla Partnerdw, jesli wlasciwe. Prosimy zauwazy¢, ze Podwykonawca nie jest uwazany za
Partnera dla celéw niniejszego postepowania przetargowego. Jesli niniejsza Oferta sktadana jest przez indywidualnego Wy-
konawce, to nazwa Wykonawce winna by¢ wpisana w poz. 1 (a wszystkie inne wiersze winny zosta¢ usunigte).

OSWIADCZAM(Y), ZE:
INFORMACJA DOTYCZACA GRUPY KAPITALOWEJ
W zwiagzku z ubieganiem si¢ o udzielenie zamowienia publicznego pn.
informujg. iz:*

1) naleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16.02.2007 r.
o ochronie konkurencji i konsumentéw (Dz. U. z 2015 poz. 184 ze zm.) co nastepujace podmioty:

2) nie naleze¢/nie nalezymy do grupy kapitatowe;.

* niepotrzebne skresli¢; Wykonawca musi wybra¢é pkt 1 lub pkt 2.

Podpisy osoby uprawnionej do sktadania
o$wiadczen woli w imieniu Wykonawcow
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CZESC Il
UMOWA Nr .... (wzér)

zawarta w dniu ................. w Radomiu pomiedzy:

Wodociggami Miejskimi w Radomiu Sp. z 0.0. z siedzibg w Radomiu, ul. Filtrowa 4, 26-600 Radom,
wpisang do Rejestru Przedsiebiorcdw Krajowego Rejestru Sgdowego, prowadzonego przez Sad Rejo-
nowy Lublin — Wschéd w Lublinie z siedzibg w Swidniku, VI Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000033438, o kapitale zaktadowym 193 090 400,00 zt, NIP 796-010-
15-60, REGON 670110416

reprezentowang przez Zarzad, w imieniu i na rzecz ktérego dziataja:
Prezes Zarzadu - mgr inz. Leszek Trzeciak

Wiceprezes Zarzgdu - mgr Jakub Kolecki

zwang w dalszej czesci umowy ,Zamawiajgcym”

/ w przypadku oséb fizycznych prowadzqgcych dziatalnos¢ gospodarczg /

Panig/Panem ...........eeeeeeen. prowadzacym/3 dziatalnosé gospodarczg pod nazwg .........cceeeeeeeee. , Z
siedzibg W .cceeeeeeeeeees, UL eeerceeens, kod pocztowy  (00-000) ..., , NIP
........................................... , REGON ..o

/ w przypadku spétek cywilnych /

Panig/Panem ...........eeeeeen. prowadzgcym/a dziatalnosé gospodarczg pod Nazwg .........eeeeeennnes , Z
siedzibg W .ceeeeeeeeeees, UL e ceeeens, kOd pocztowy  (00-000) ..., , NIP
........................................... , REGON ..o

oraz

Panig/Panem ...........eceeeenn. prowadzgcym/3 dziatalnosé gospodarczg pod Nazwg .........eeeeeveneee , Z
siedzibg W .cveeeeeeeeeees, UL s, kod o pocztowy  (00-000) ..., , NIP
........................................... , REGON ..o

dziatajacymi wspolnie w ramach spétki cywilnej pod nazwg ..........cucuu...... , Z siedzibg W ..., ,
UL e , kod pocztowy (00-000) ......cceevvvvrceeceerecrennn. S NIP e, , RE-
LC10 ] N R

/ w przypadku spotek handlowych /

......................... z siedzibg W .vcvccecvevieeeeeen, UL e, kod pocztowy  (00-000)
............................. , Wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sagdowego, prowadzone-
g0 przez Sad ReEjONOWY ....ccccveeeeeevireeeennneen. pod nr KRS ........... , kapitat zaktadowy: .................... -
optacony w catosci; NIP .......ccceveveeenenee. , REGON ..o , reprezentowang przez:
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zwanym/a/ymi dalej ,, Wykonawca/ami”
* - niepotrzebne skresli¢

zwanymi dalej wspdlnie ,,Stronami”, zostata zawarta Umowa o nastepujacej tresci:

§1
PODSTAWA ZAWARCIA UMOWY

Niniejsza umowa jest nastepstwem wyboru przez Zamawiajgcego oferty Wykonawcy w postepowa-
niu na udzielenie zamdwienia publicznego przeprowadzonego na Platformie zakupowej w trybie za-
pytania ofertowego, zgodnie z Regulaminem Udzielania Zaméwien Sektorowych Wodociggéw Miej-
skich w Radomiu Sp. z 0.0. z dn. 18.09.2017r., SWZ i ofertg Wykonawcy.

§2
PRZEDMIOT UMOWY

1. Przedmiotem niniejszej umowy jest:

Zakup rozwigzania UTM klasy Next generation Firewall z petng ochrong sieci: informatycznej
i przemystowej — Implementacja: maszyna wirtualna

Szczegdtowy zakres rzeczowy okresla Opis przedmiotu zamdwienia z formularzem cenowym, ktéry
stanowi zatacznik nr 1 do niniejszej umowy.

2. Na podstawie umowy Wykonawca zobowigzuje sie wykona¢ na rzecz Zamawiajgcego przedmio-
towg ustuge, a Zamawiajacy po jej nalezytym wykonaniu/wdrozeniu zaptaci¢ Wykonawcy umo-
wione wynagrodzenie.

3. Wykonawca gwarantuje realizacje przedmiotu umowy spetniajgcego wymagania okreslone w SWZ
i ofercie.

§3
TERMIN REALIZACII

Termin realizacji przedmiotu umowy:

do 4 dni od daty zawarcia umowy

§4
WYNAGRODZENIE | WARUNKI PLATNOSCI

1. Strony ustalajg wynagrodzenie Wykonawcy zgodnie z przyjeta oferta tj.

Netto -zt

Podatek VAT (23%) e ,-zt

Brutto -zt

SHOWNIE DIUTEO: ettt et st st s e e e st neane s zt
2. Podstawg do wystawienia faktury VAT bedzie protokdt odbioru podpisany przez Strony,

potwierdzajgcy prawidtowos¢ wykonania przedmiotu umowy.
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Wynagrodzenie za wykonang ustuge pfatne bedzie przelewem na rachunek bankowy Wyko-
nawcy (wskazany na fakturze VAT) w terminie 30 dni od daty doreczenia Zamawiajgcemu prawi-
dtowo wystawionej faktury VAT.

Za dzien zaptaty uznaje sie dzien uznania rachunku bankowego Wykonawcy.
Dodatkowo Zamawiajgcy wymaga, aby faktura zawierata numer niniejszej umowy.

Bez zgody Zamawiajgcego Wykonawca nie moze przenie$¢ naleznych mu wierzytelnosci
wynikajgcych z umowy na osoby trzecie.

W przypadku zwtoki w zaptacie wynagrodzenia Zamawiajgcy zaptaci Wykonawcy odsetki
ustawowe za opdznienie w transakcjach handlowych.

§5
OBOWIAZKI WYKONAWCY

Wykonawca zobowigzuje sie do:

1) wykonania przedmiotu umowy zgodnie ze specyfikacjg warunkéw zamdwienia, przedstawio-
ng ofertg przetargowaq oraz niniejszg umowsg i przepisami prawa polskiego;

2) zachowania wymaganej starannosci i terminowosci w trakcie wykonywania ustugi bedacej
przedmiotem niniejszej umowy;

3) statej wspdtpracy z Zamawiajgcym w zakresie realizacji przedmiotu umowy;

4) wykonania ustug, stanowigcych przedmiot umowy, przez personel posiadajgcy odpowiednie
kwalifikacje.

§6
OBOWIAZKI ZAMAWIAJACEGO

Stata wspétpraca z Wykonawcg podczas realizacji przedmiotu umowy,

Zaptata wynagrodzenia na warunkach okreslonych w § 4.

§7
GWARANCIA

Postanowienia niniejszego paragrafu stanowig oswiadczenie gwarancyjne w rozumieniu art. 577
i art. 577 (1) Kodeksu cywilnego. Dokumentem potwierdzajgcym udzielenie gwarancji przez Wy-
konawce, w rozumieniu art. 577 (2) Kodeksu cywilnego, jest niniejsza umowa.

Wykonawca udziela 36 — miesiecznego serwisu gwarancyjnego producenta na dostarczone
Oprogramowanie producenta. Termin liczony jest od daty podpisania protokotu odbioru.

W ramach serwisu gwarancyjnego producent musi zapewnic¢ dostep do aktualizacji oprogramo-
wania oraz wsparcie techniczne w trybie 8x5.

Catos$¢ dostarczonego Oprogramowania, baz danych (wiruséw, zagrozen itp.), wymaganych mo-
dutéw oraz oprogramowania sprzetowego bedzie objeta darmowg aktualizacjg do najnowszych
dostepnych wersji przez caty okreslony w ust. 1 okres trwania gwarancji. Aktualne wersje opro-
gramowania muszg by¢ mozliwe do pobrania (tam gdzie to mozliwe proces ten musi by¢ zauto-
matyzowany) przez Zamawiajgcego bezposrednio zserweréw producenta bez udziatu
i posrednictwa Wykonawcy. Pobieranie musi odbywac sie bezpiecznym kanatem, uniemozliwiaja-
cym ingerencje o0sob trzecich.

W przypadku ujawnienia sie lub stwierdzenia w dostarczconym Oprogramowaniu jakiejkolwiek
nieprawidtowosci lub wady w okresie gwarancji, Zamawiajgcy zawiadomi o tym Wykonawce
e-mailem na adres: .....cccccecevverceneeennn , ktéry w ramach serwisu gwarancyjnego zobowigzuje sie
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w terminie .... godzin od dnia otrzymania zgtoszenia - do powiadomienia ogdlnopolskiego dystry-
butora Oprogramowania o tym fakcie z wnioskiem o ich niezwtoczne usuniecie. Powyzsze zosta-
nie potwierdzone Zamawiajgcemu przez Wykonawce e-mailem na adres: ..........cccc........

6. Catkowite koszty serwisu gwarancyjnego obcigzaja Wykonawce.

7. W zakresie nieuregulowanym w niniejszym paragrafie stosuje sie odpowiednio przepisy kodeksu
cywilnego o gwarancji przy sprzedazy. Gwarancja nie wytacza, nie ogranicza ani nie zawiesza za$
uprawnien Zamawiajgcego wynikajgcych ze stosowanych odpowiednio przepiséw o rekojmi przy
sprzedazy, za$ Zamawiajacy moze wykonywac uprawnienia z tytutu rekojmi za wady niezaleznie
od uprawnien wynikajgcych z gwarancji.

§8
NADZOR NAD REALIZACJA PRZEDMIOTU UMOWY
1. Za realizacje niniejszej umowy ze strony Zamawiajgcego odpowiedzialny jest ............ ,
............................ nrtel. .coeeeeeeees, Nrfaxu ...eeeee, €-mail e,
2. Za realizacje niniejszej umowy ze strony Wykonawcy odpowiedzialny jest .................. ,
.......................... nrtel. ceeeee, Nrfaxu ., €mail e,
§9

PRAWO WEASNOSCI INTELEKTUALNEJ

1. * WYKONAWCA oswiadcza, ze wytgczne autorskie prawa majagtkowe do Oprogramowania, wraz
z dokumentacjg zwigzang z tym Oprogramowaniem przystugujg wytacznie Producentowi Opro-
gramowania, tj. ......... oraz ze Oprogramowanie wraz z dokumentacjg zwigzang z nim dostarcza-
ne jest na warunkach licencyjnych Producenta Oprogramowania.

* WYKONAWCA oswiadcza, ze przystugujag mu wytaczne autorskie prawa majgtkowe do Opro-
gramowania wraz z dokumentacjg zwigzang z Oprogramowaniem.

* WYKONAWCA oswiadcza, ze wytaczne autorskie prawa majgtkowe do Oprogramowania
wraz z dokumentacjg zwigzang z Oprogramowaniem przystuguja wytgcznie producentowi, tj.
......... (dalej zwany jako ,,Producent Oprogramowania”) oraz ze na mocy zawartej z Producentem
Oprogramowania umowy z dnia ............ , posiada upowaznienie do udzielania dalszej licencji
(sublicencji) na Oprogramowanie w zakresie przewidzianym niniejsza Umowa. W przypadku
sprzecznosci pomiedzy postanowieniami niniejszej Umowy a postanowieniami zawartymi
w warunkach licencyjnych Producenta Oprogramowania, rozstrzygajgce znaczenie majg posta-
nowienia Umowy

* - niepotrzebne skresli¢

2. Licencja (sublicencja) na Oprogramowanie udzielona jest na wersje oprogramowania stanowig-
cego przedmiot licencji aktualne (biezgce) w dacie ich udzielenia Zamawiajgcemu oraz na kolej-
ne wersje oprogramowania stanowigcego przedmiot licencji (aktualizacje) instalowane w
ramach aktualizacji oprogramowania w okresie 36 miesiecy.

3. Wykonawca moze umiesci¢ informacje o przystugujacych mu/Producentowi Oprogramowania
prawach autorskich na wszelkich no$nikach lub kopiach Oprogramowania oraz na dokumentacji
zwigzanej z Oprogramowaniem.

4. Wykonawca udziela Zamawiajgcemu niewytgcznej licencji do korzystania z Oprogramowan, sta-
nowigcych przedmiot umowy.

5. Wykonawca oswiadcza, ze jakiekolwiek utwory, w rozumieniu art. 1 ustawy z dnia 4 lutego 1994
r. o prawie autorskim i prawach pokrewnych, przekazane Zamawiajgcemu w trakcie realizacji
umowy, ani korzystanie z nich przez Zamawiajgcego lub inne podmioty zgodnie z umowa, nie
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beda narusza¢ praw wtasnosci intelektualnej oséb trzecich, w tym praw autorskich, patentéw ani
praw do baz danych.

6. Z chwilg podpisania protokotu odbioru Wykonawca, w ramach wynagrodzenia okreslonego w
ust. 4, udzieli Zamawiajacemu zgody na korzystanie z przedmiotu umowy na nastepujacych po-
lach eksploataciji:

1) korzystania z Oprogramowan w ramach wszystkich funkcjonalnosci w dowolny sposdéb
w zakupionej liczbie;

2) odtwarzania;

3) pobierania;

4) uruchamiania;

5) przechowywania;

6) wyswietlania;

7) instalowania i deinstalowania Oprogramowania pod warunkiem zachowania liczby udzielo-
nych licencji;

8) sporzadzania kopii zapasowej (kopii bezpieczenstwa) nosnikow instalacyjnych i nosnikéw
z zainstalowanym Oprogramowaniem; korzystania z produktéw powstatych w wyniku eks-
ploatacji Oprogramowania przez Zamawiajacego, w szczegoélnosci danych, raportéw, zesta-

wien oraz innych dokumentéw kreowanych w ramach tej eksploatacji oraz modyfikowania
tych produktéw i dalszego z nich korzystania.

7. W przypadku zgtoszenia przez osoby trzecie wobec Zamawiajgcego jakichkolwiek roszczen, w
tym z tytutu ochrony praw autorskich przystugujgcych twércom oprogramowania bgdz innym
podmiotom uprawnionym do realizacji tych praw, Wykonawca zobowigzuje sie zwolni¢
Zamawiajgcego z odpowiedzialnosci wynikajgcej z naruszen oraz zwrdci¢ Zamawiajgcemu
wszelkie koszty, jakie poniesie Zamawiajgcy w wyniku realizacji roszczen osob trzecich.
W przypadku dochodzenia na drodze sgdowej przez osoby trzecie roszczen wynikajacych
z naruszenia ich praw, w tym w szczegdlnosci praw autorskich, przeciwko Zamawiajgcemu,
Wykonawca podejmie wszelkie dziatania majgce na celu zazegnanie sporu i bedzie zobowigzany
naprawi¢ kazdg szkode, za ktérg Zamawiajgcy moze staé sie odpowiedzialny, lub do ktérej
naprawienia moze zosta¢ Zamawiajgcy zobowigzany oraz poniesie w zwigzku z tym wszelkie
koszty, w tym koszty ewentualnych odszkodowan.

§10
KARY UMOWNE

1. Wykonawca zaptaci Zamawiajagcemu kary umowne w nastepujacych przypadkach:

i. w wysokosci 0,2 % kwoty wynagrodzenia brutto z § 4 ust. 1, za kazdy dzieA za kazdy dzien
uchybienia (opdznienia) w realizacji przedmiotu umowy; nie wiecej jednak niz 8 % wskazanego
wynagrodzenia;

ii. w wysokosci 0,1 % kwoty wynagrodzenia brutto z § 4 ust.1 za kazidy dzien uchybienia
(opdznienia) w realizacji obowigzku wynikajacego z § 7 ust. 5 umowy, nie wiecej jednak niz 8 %
wskazanego wynagrodzenia.

2. Wykonawca zaptaci Zamawiajagcemu kare umowng w przypadku umownego lub ustawowego od-
stgpienia od umowy przez Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy
w wysokosci 10 % wartosci umownej brutto, opisanej w § 4 ust.1.

3. Jezeli wysokosé kar umownych, zastrzezonych w ust. 1 i 2, nie pokrywa poniesionej szkody,
Zamawiajgcy moze dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogdlnych.
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4.

b)

Zamawiajgcy zaptaci Wykonawcy kare umowng w przypadku umownego lub ustawowego odsta-
pienia od umowy przez Wykonawce z przyczyn lezacych po stronie Zamawiajgcego
w wysokosci 10 % wartosci umownej brutto, opisanej w § 4 ust.1.

Odpowiedzialno$¢ Wykonawcy z tytutu niewykonania lub nienalezytego wykonania Umowy,
w szczegblnosci uchybien, o ktérych mowa w ust.1, skutkujgcych koniecznoscig zaptaty kar za-
strzezonych w niniejszym paragrafie bez wzgledu na ich przyczyne, wytgczajg zdarzenia losowe
zwigzane z dziataniem sity wyzszej lub dziatania wytacznie zawinione przez Zamawiajacego.

§11
ODSTAPIENIE OD UMOWY

W razie wystgpienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy
w interesie Zamawiajgcego, czego nie mozina byto przewidzie¢ w chwili zawarcia Umowy,
Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od powziecia wiadomosci o powyzszych
okolicznosciach, jednak nie pdzniej niz do dnia jej wykonania. W takim wypadku Wykonawca
moze zadaé jedynie wynagrodzenia naleznego mu z tytutu wykonania czesci Umowy.

W przypadku wystgpienia oséb trzecich z roszczeniami z tytutu ochrony praw autorskich
przystugujgcych rzeczywistym twdrcom oprogramowania badz innym podmiotom uprawnionym
do realizacji tych praw, Zamawiajgcemu przystuguje prawo odstgpienia od umowy w terminie 14
dni od powziecia wiadomosci o ww. zdarzeniu.

§12
PRZETWARZANIE DANYCH OSOBOWYCH

Zasady przetwarzania danych osobowych przedstawicieli Stron

. Kazda ze Stron oswiadcza, ze jest administratorem - w rozumieniu art. 4 pkt 7 rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L Nr 119, str. 1) (dalej: ,,RO-
DO"”) -danych osobowych oséb, wskazanych w Umowie jako osoby reprezentujgce dang Strone i
0so6b, w tym pracownikéw Zamawiajgcego, wyznaczonych do wspotpracy i nadzoru nad realizacjg
przedmiotu Umowy i zobowigzuje sie udostepnic je drugiej Stronie w postaci: imienia i nazwiska,
stanowiska stuzbowego, adresu e-mail i numeru telefonu stuzbowego.

. Strony zobowigzujg sie przetwarza¢ w/w dane osobowe wytgcznie dla celdéw zwigzanych z realiza-

cjg umowy, zgodnie z przepisami prawa powszechnie obowigzujgcego, chronigcymi prawa osob,
ktdrych dane te dotycza, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynikaé bedzie
z obowigzujgcych przepiséw prawa.

Udostepnione dane nie bedg profilowane.

4. Kazda ze Stron oswiadcza, iz stosuje srodki bezpieczenstwa, techniczne i organizacyjne, zapewnia-

jace bezpieczenstwo przetwarzanym danym osobowym, odpowiednie do stopnia ryzyka zwigza-
nego z ich przetwarzaniem (art. 32 RODO).

Kazda ze Stron zobowigzuje sie do nieudostepniania i zachowania w tajemnicy danych osobowych
przetwarzanych w zakresie niniejszej umowy innym podmiotom, zaréwno podczas trwania umo-
wy jak i po jej ustaniu (art. 28 ust. 3 lit. b RODO) oraz do zagwarantowania, iz nie bedg one udo-
stepniane w sposdb niedozwolony przez jego pracownikéw i wspdtpracownikow, z zastrzezeniem
ust. 6
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6. Kazda ze Stron moze udostepnia¢ przekazane mu dane osobowe innym podmiotom jedynie w
celu realizacji czynnosci niezbednych do wykonania umowy (w tym podwykonawcom). Kolejne
podmioty przetwarzajgce winny spetniaé te same wymogi, jakie zostaty natozone na Wykonawce.

7. W przypadku stwierdzenia naruszenia ochrony danych osobowych, kazda ze Stron niezwtocznie
(nie pdézniej niz w ciggu 24 godzin) zgtosi ten fakt drugiej Stronie.

8. Wykonawca dopusci do przetwarzania danych osobowych wytgcznie osoby posiadajgce stosowne
imienne upowaznienia do przetwarzania danych osobowych. W tym celu Zamawiajgcy upowaznia
Wykonawce do wystawiania i odwotywania imiennych upowaznien do przetwarzania danych oso-
bowych oraz prowadzenia ewidencji, o ktérej mowa w art. 29 RODO.

9. Czas przetwarzania w/w danych osobowych jest ograniczony do terminu zakoriczenia realizacji
wszystkich obowigzkéw Wykonawcy wynikajgcych z umowy. W ciggu 14 dni od dnia ustania
umowy udostepnione dane, ich kopie lub replikacje bedg usuniete przez Strony ze wszystkich ich
baz danych (za wytgczeniem obowigzku archiwizacji lub do celéw archiwalnych w interesie pu-
blicznym).

10.Kazda ze Stron zobowigzuje sie zrealizowa¢ w imieniu drugiej Strony obowigzek informacyjny,
wobec wskazanych przez siebie 0séb, o ktérych mowa w ust. 1, w tym poinformowaé je o udo-
stepnieniu ich danych drugiej Stronie w zakresie i celach opisanych powyzej, w szczegdlnosci
wskazujac informacje wymagane na podstawie art. 13 i 14 RODO. Strona, ktdra spetnia obowigzek
informacyjny w imieniu drugiej Strony, nie ponosi odpowiedzialnosci za zakres ani tre$é tego ob-
owigzku informacyjnego.

Informacja o przetwarzaniu danych osobowych przez Zamawiajgcego

Zgodnie z art. 13 i 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozpo-
rzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, Zamawiajgcy
informuje, ze:

11. Administratorem danych osobowych pozyskanych przez Zamawiajgcego w zwigzku z realizacjg
niniejszej umowy bedg Wodociagi Miejskie w Radomiu Sp. z o.0. z siedzibg w Radomiu, ul. Filtro-
wa 4 (26-600 Radom). Z inspektorem ochrony danych WM mozna kontaktowac sie za posrednic-
twem adresu poczty elektronicznej: iod@woda.radom.pl.

12.Dane osobowe pozyskane w zwigzku z realizacjag umowy przetwarzane beda w celu zapewnienia
jej prawidtowej realizacji, zwigzanym z dochodzeniem ewentualnych roszczen, a ponadto w celach
archiwalnych, w zakresie w jakim jest to niezbedne do wypetnienia obowigzkéw prawnych wyko-
nywanych w interesie publicznym, cigzgcych na administratorze danych.

13.Podstawg przetwarzania danych osobowych w zwigzku z realizacjag umowy jest prawnie uzasad-
niony interes Zamawiajgcego, obejmujacy realizacje przedmiotu Umowy.

14.0dbiorcg danych osobowych pozyskanych w zwigzku z realizacjg umowy mogg by¢: Zarzad i jed-
nostki organizacyjne Zamawiajgcego, organy nadzorujgce Zamawiajgcego, uczestnicy procesu in-
westycyjnego i ich umocowani przedstawiciele, organy lub podmioty publiczne uprawnione do
uzyskania danych na podstawie obowigzujgcych przepiséw prawa, np. sady, organy Scigania lub
instytucje panstwowe, gdy wystgpig z zgdaniem, w oparciu o stosowng podstawe prawng w za-
kresie niezbednym do realizacji obowigzkéw umownych i rozstrzygania sporow.

15.Dane osobowe pozyskane w zwigzku z realizacjag umowy nie bedg przekazywane do panstwa trze-
ciego lub organizacji miedzynarodowe;.

16.Dane osobowe pozyskane w zwigzku z realizacjg umowy bedg przechowywane:

1) w celach zwigzanych z realizacjg niniejszej umowy do zakoniczenia wszelkich praw
i obowigzkéw wynikajgcych z umowy;
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2) w celach archiwalnych przez okres wskazany w odpowiednich przepisach zgodnie z ustawg o
narodowym zasobie archiwalnym i archiwach oraz przepisach wykonawczych do tej ustawy.

17.0soby fizyczne, ktérych dane pozyskano w zwigzku z realizacjg umowy majg prawo zadania do-
stepu do swoich danych osobowych (art. 15 RODO) oraz prawo ich sprostowania (art. 16 RODO),
usuniecia lub ograniczenia przetwarzania na zasadach okreslonych w art. 17 i 18 RODO.

18.0s0ba, ktérej dane osobowe sg przetwarzane w zwigzku z realizacjg umowy ma prawo wnies¢
skarge do organu nadzorczego w przypadku uznania, ze przetwarzanie jej danych osobowych na-
rusza przepisy o ochronie danych osobowych.

19.0sobie, ktére dane osobowe sg przetwarzane w zwigzku z realizacjag umowy, nie przystuguje w
zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych, prawo do
przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO oraz na podstawie art. 21 RO-
DO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdy podstawa prawng przetwa-
rzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

20.Podanie danych osobowych jest dobrowolne. Niepodanie danych moze uniemozliwi¢ wypetnienie
praw i obowigzkéw ustalonych w umowie.

21.Przy przetwarzaniu danych osobowych w zwigzku z realizacjg umowy Zamawiajacy nie stosuje
zautomatyzowanego podejmowania decyzji, w tym profilowania.

§13
POSTANOWIENIA KONCOWE

1. Umowa wchodzi w zycie z dniem jej zawarcia.

2. Wszelkie zmiany i rozwigzanie niniejszej umowy wymagajg formy pisemnej pod rygorem niewaz-
nosci.

3. Zmiany siedziby Stron, adresu do doreczen korespondencji, 0séb sprawujgcych nadzér nad reali-
zacjg umowy itp. nie stanowig zmiany umowy. O tego typu zmianach Strony zobowigzane sg nie-

zwtocznie powiadomié sie wzajemnie w formie pisemnej lub e-mailowej i od momentu powiado-
mienia wywotujg one skutek prawny.

4. Ewentualne spory powstate w trakcie realizacji umowy bedg rozstrzygane w pierwszej kolejnosci
polubownie, na drodze bezposrednich negocjacji. W przypadku braku porozumienia kazda ze
Stron moze poddad spdr sgdowi powszechnemu. Sadem wytgcznie wtasciwym do rozstrzygniecia
spordw z niniejszej umowy bedzie sad whasciwy dla siedziby Zamawiajgcego.

5. W sprawach nieuregulowanych niniejszg umowg zastosowanie majg przepisy prawa polskiego,
w szczegblnosci odpowiednie przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny.

6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

7. Integralng cze$¢ umowy stanowi:

ZAtACZNIK NR 1 : Opis przedmiotu zamoéwienia (OPZ) z Formularzem cenowym

ZAMAWIAJACY: WYKONAWCA:
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CzESC Il
Zatacznik nr 4

OPIS PRZEDMIOTU ZAMOWIENIA

Opis przedmiotu zamdéwienia/ Formularz cenowy

1. Przedmiotem zamdwienia jest Zakup rozwigzania UTM klasy Next generation Firewall z petng
ochrong sieci: informatycznej i przemystowej — Implementacja: maszyna wirtualna

2. Termin realizacji: do 4 dni od daty podpisania umowy.

Charakterystyka przedmiotu zamoéwienia:

Lp. Minimalne parametry wymagane

1. Wymagania ogolne:
Dostarczony system bezpieczeistwa musi zapewnia¢ co najmniej wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.
System realizujgcy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z dwéch trybow: Routera z
funkcjg NAT oraz transparentnym.
System musi wspierac IPv4 oraz IPv6 co najmniej w zakresie:

e routingu

o firewall

e systemu IPS
Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w sSrodowisku wirtual-
nym lub w postaci komercyjnej platformy dziatajgcej na bazie Linux w srodowisku wirtualnym, z mozliwo-
$cig uruchomienia na co najmniej nastepujgcych hypervisorach: VMWare ESX/ESXi w wersji 6.0 lub now-
szy, Microsoft Hyper-V w wersji Widows Server 2012 lub nowszy, Linux KVM (RedHat 7.4 lub nowszy), Ci-
trix XenServer w wers;ji 7.1 lub nowszy.

2. Redundancja, monitoring i wykrywanie awarii:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec VPN, Kontrola Aplikacji oraz IPS — musi ist-
nie¢ mozliwosé tagczenia w klaster Active-Passive.

2. W ramach postepowania system bezpieczenstwa musi zostac¢ dostarczony w postaci redundantnej (2
platformy dziatajgce w sSrodowisku wirtualnym).

3. Monitoring i wykrywanie uszkodzenia elementdow sprzetowych i programowych systemoéw zabezpie-
czen oraz taczy sieciowych.

4. Monitoring stanu realizowanych potaczen VPN.

3. Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 5 milionéw jednoczesnych potgczen oraz 100 000 nowych
pofaczen na sekunde.

2.  Przepustowosé Stateful Firewall - nie mniej niz 55 Gbps.

Wydajnosé szyfrowania IPSec VPN - nie mniej niz 10 Gbps.

4. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami w ramach modutu IPS) - minimum 12
Gbps.

5.  Wydajnos$¢ skanowania ruchu z wtgczong funkcjg antywirus - minimum 7 Gbps.

6. Obstuga do 64 GB RAM.

7. Obstuga do 16 vCPU.

w

4, Funkcje systemu bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
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Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Analiza ruchu szyfrowanego protokotem SSL.

10. Ochrona przed zagrozeniami 0-day — sandbox.

LN ULRWN

5. Polityki firewall:
1.  Polityka firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, reakcje za-
bezpieczen, rejestrowanie zdarzen.
2.  System musi zapewnia¢ translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
® W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.
6. Potaczenia VPN:
1. System musi umozliwia¢ konfiguracje potfaczen typu IPSec VPN. W zakresie tej funkcji musi zapew-
niac:
e Wsparcie dla IKE v1 oraz v2.
e Obstuga szyfrowania protokotem AES w trybie pracy Galois/Counter Mode(GCM).
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego ze-
stawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu sta-
tycznego.
e QObstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.
2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé:
e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki.
e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu dedy-
kowanego klienta.
7. Routing i obstuga taczy WAN:
1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP.
2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) faczy WAN z mechanizmami statycznego
lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczert WAN.
8. Zarzgdzanie pasmem:
1. System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie minimalnej i maksymalne;j
ilosci pasma oraz okreslanie priorytetu ruchu.
9. Kontrola antywirusowa:
1. Silnik antywirusowy musi umozliwiac¢ skanowanie ruchu w obu kierunkach komunikacji dla protoko-
téw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.
3.  System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).
10. Ochrona przed atakami:

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
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Modut IPS musi by¢ opracowany przez producenta systemu bezpieczerstwa. Nie dopuszcza sie, aby

modut IPS pochodzit od zewnetrznego dostawcy.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakdw powinna zawiera¢ minimum 1500 wpisow i by¢ aktualizowana automatycznie.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych sygna-
tur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym

podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

Ochrona protokotéw przemystowych, takich jak minimum:

e BACnet/IP,

IEC-60870.5.104,

Modbus,

e OPC,

PROFINET,

e Siemens S7,

e EtherNet/IP.

11. Kontrola aplikacji:

1.  Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakie-
tow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Powinny by¢ kontrolowane aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox).

3. Baza powinna zawierac kategorie aplikacji szczegélnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

4.  Administrator systemu musi mie¢ mozliwos¢ definiowania wyjagtkéw oraz wtasnych sygnatur.

12, Kontrola WWW:

1. Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej kilka miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace Zzrédtem ztosliwego oprogramowania), phishing, spam.

3. Administrator musi mie¢ mozliwos$é nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne
listy dla adreséw URL.

4. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi przez
modut filtrowania.

13. Uwierzytelnianie uzytkownikéw w ramach sesji:

1. System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (np. RADIUS) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. Rozwigzanie powinno umozliwiaé¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory.

14. Zarzadzanie:

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwosc zarzgdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspétpracy z dedykowanymi platformami
centralnego zarzgdzania.

2. Komunikacja systemoéw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

3.  System musi wspdtpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw netflow lub sflow.

15. Logowanie:
1. Elementy systemu bezpieczernstwa muszg realizowac funkcje logowania i raportowania.
2. W ramach logowania system petnigcy funkcje Firewall musi zapewniac¢ przekazywanie danych o zaak-
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ceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobéw oraz stanie
pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw
logowania.

3. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musiistnie¢ mozliwosé logowania do serwera SYSLOG.

Certyfikaty:

16.
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujgce certyfikacje:
e Common Criteria EAL4 dla funkcji Firewall.
17. Serwisy i licencje:
W ramach postepowania zostang dostarczone licencje upowazniajgce do korzystania z aktualnych baz
funkcji ochronnych producenta i serwisdw obejmujace: kontrola aplikacji, IPS, antywirus, antyspam, Web
Filtering oraz sandbox na okres 36 miesiecy.
18. Gwarancja oraz wsparcie:
Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 3 lat.
W ramach tego serwisu producent musi zapewniaé rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 8x5
Termin realizacji zamoéwienia: do 4 dni roboczych od podpisania umowy.
Formularz cenowy
| e | Wetese fopar | Kyote | Waress
jedn. 4x5 6x7 6+8
1 2 3 4 5 6 7 8 9
Rozwigzanie UTM klasy Next generation
1 Firewall z petng ochrong sieci informa- kpl 1
tycznej i przemystowej, implementacja: )
maszyna wirtualna
Razem X
Stownie brutto: ...

Podpis osoby uprawnionej do skfadania

o$wiadczen woli w imieniu Wykonawcy
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